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DECLARACION DE PRACTICAS DE CERTIFICACION INDIZE

1. Introduccion

1.1. Presentacion

Este documento declara las practicas de certificacion de firma electrénica de
INSTITUTO PARA LA DINAMIZACION ECONOMICA S.A.U, en adelante “INDIZE”.

Los certificados que se emiten son los siguientes:

¢ De Persona Fisica
o Certificado cualificado de Persona Fisica en HSM centralizado

o Certificado cualificado de Persona Fisica en QSCD centralizado

o+ De Representante de Persona Juridica ante las Administraciones
Publicas
o Certificado cualificado de persona fisica Representante de
Persona Juridica ante las administraciones en HSM centralizado
o Certificado cualificado de persona fisica Representante de
Persona Juridica ante las administraciones en QSCD centralizado

o De Representante de Entidad sin Personalidad Juridica ante las
Administraciones Publicas

o Certificado cualificado de persona fisica Representante de Entidad

sin Personalidad Juridica ante las administraciones en HSM
centralizado

o Certificado cualificado de persona fisica Representante de Entidad

sin Personalidad Juridica ante las administraciones en QSCD
centralizado

o De Sello de Empresa
o Certificado cualificado de Sello Electrénico en HSM centralizado
o Certificado cualificado de Sello Electronico en QSCD centralizado
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o De Sello de Tiempo

o Certificado de sello cualificado de tiempo electrénico

1.2. Nombre del documento e identificacion

El presente documento establece la Declaracién de Practicas de Certificacién
dedicada a la expedicion de certificados electrénicos de INSTITUTO PARA LA
DINAMIZACION ECONOMICA S.A.U

1.2.1 Identificadores de certificados

INDIZE ha asignado a cada politica de certificado un identificador de objeto

(OID), para su identificacién por las aplicaciones.

En caso de contradiccion entre esta Declaracion de Practicas de Certificacion y
otros documentos de practicas y procedimientos, prevalecera lo establecido en

esta Declaracion de Practicas.

Numero OID Tipo de certificados

Persona Fisica

1.3.6.1.4.1.57967.1.1.1 Certificado cualificado de Persona Fisica en HSM centralizado
Certificado cualificado de Persona Fisica en QSCD
1.3.6.1.4.1.57967.1.1.2 centralizado

Representante de Persona Juridica ante AAPP

Certificado cualificado de persona fisica Representante de

Persona Juridica ante las administraciones en HSM
1.3.6.1.4.1.57967.1.2.1 Centralizado

Certificado cualificado de persona fisica Representante de

Persona Juridica ante las administraciones en QSCD
1.3.6.1.4.1.57967.1.2.2 centralizado

Representante Entidad sin Personalidad Juridica ante AAPP

Certificado cualificado de persona fisica Representante de

Entidad sin Personalidad Juridica ante las administraciones en
1.3.6.1.4.1.57967.1.3.1 HSM centralizado

Certificado cualificado de persona fisica Representante de

Entidad sin Personalidad Juridica ante las administraciones en
1.3.6.1.4.1.57967.1.3.2 QSCD centralizado

Sello de Empresa

Certificado cualificado de Sello Electronico en HSM
1.3.6.1.4.1.57967.1.4.1 centralizado
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Certificado cualificado de Sello Electronico en QSCD
1.3.6.1.4.1.57967.1.4.2 centralizado

Certificado de Sello de Tiempo
1.3.6.1.4.1.57967.2.2 Certificado de sello cualificado de tiempo electronico

1.3. Participantes en los servicios de certificacion

1.3.1. Prestador de servicios de certificacion

El prestador de servicios electrénicos de certificacion es la persona, fisica o
juridica, que expide y gestiona certificados para entidades finales, empleando
una Autoridad de Certificacion, o presta otros servicios relacionados con la firma

electronica.

INDIZE es un prestador de servicios electronicos de confianza, que actia de
acuerdo con lo dispuesto en el Reglamento (UE) 910/2014 DEL PARLAMENTO
EUROPEO Y DEL CONSEJO de 23 de julio de 2014 relativo a la identificacion
electronica y los servicios de confianza para las transacciones electrénicas en
el mercado interior y por la que se deroga la Directiva 1999/93/CE, la Ley 6/2020,
de 11 de noviembre, reguladora de determinados aspectos de los servicios
electronicos de confianza, asi como las normas técnicas del ETSI aplicables a la
expedicion y gestion de certificados cualificados, principalmente EN 319 411-1
y EN 319 411-2, al objeto de facilitar el cumplimiento de los requisitos legales

y el reconocimiento internacional de sus servicios.

Para la prestacion de los servicios de certificacion, INDIZE ha establecido una
jerarquia de entidades de certificacion:
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UANATACA ROOT
2016

INDIZE CA
Subordinada 01

Se trata de la Autoridad de Certificacion raiz de la jerarquia que emite
certificados a otras entidades de certificacion, y cuyo certificado de clave publico

ha sido auto firmado.

Datos de identificacion:

CN: UANATACA ROOT 2016

Huella digital: 6d c0 84 50 a9 5¢ d3 26 62 c0 91 0f 8¢c 2d ce 23 0d 74
66 ad

Vélido desde: Viernes, 11 de marzo de 2016

Valido hasta: Lunes, 11 de marzo de 2041

Longitud de clave 4.096 bits

RSA:

1.3.1.2 INDIZE CA Subordinada 01

Se trata de la Autoridad de certificacion dentro de la jerarquia que emite los
certificados a las entidades finales, y cuyo certificado de clave publica ha sido
firmado digitalmente por la UANATACA ROOT 2016.

Datos de identificacion:

CN: INDIZE CA Subordinada 01
Huella digital:

Vélido desde:
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Valido hasta:
Longitud de clave 4.96 bits
RSA:

1.3.2. Autoridad de Registro

Una Autoridad de Registro de INDIZE es la entidad encargada de:

o Tramitar las solicitudes de certificados.

o Identificar al solicitante y comprobar que cumple con los requisitos
necesarios para la solicitud de los certificados.

o Validar las circunstancias personales de la persona que constara como
firmante del certificado.

* Gestionar la generacion de claves y la emision del certificado

o Hacer entrega del certificado al suscriptor o de los medios para su
generacion.

o Custodiar la documentacion relativa a la identificacion y registro de los
firmantes y/o suscriptores y gestion del ciclo de vida de los certificados.

Podran actuar como RA de INDIZE:
o Cualquier entidad autorizada por INDIZE.
¢ [INDIZE directamente.

INDIZE formalizara contractualmente las relaciones entre ella mismay cada

una de las entidades que actuen como Autoridad de Registro de INDIZE.

La entidad que actue como Autoridad de Registro de INDIZE podra autorizar a
una o varias personas como Operador de la RA para operar con el sistema de
emision de certificados de INDIZE en nombre de la Autoridad de Registro. La
Autoridad de Registro podra delegar las funciones de identificacion de los
suscriptores y/o firmantes, previo acuerdo de colaboracion en el que se acepte
la delegacién de estas funciones. INDIZE debera autorizar de manera expresa
dicho acuerdo de colaboracién.
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También podran ser Autoridades de Registro sujetas a esta Declaracion de
Practicas de Certificacidn, las unidades designadas para esta funcién por los
suscriptores de los certificados, como un departamento de personal, dado que
disponen de los registros auténticos acerca de la vinculacion de los firmantes

con el suscriptor.

1.3.3. Entidades finales

Las entidades finales son las personas u organizaciones destinatarias de los
servicios de emision, gestion y uso de certificados digitales, para los usos de

autenticacion y firma electrénica.

Seran entidades finales de los servicios de certificacion de INDIZE las siguientes:
1. Suscriptores del servicio de certificacion
2. Firmantes
3. Partes usuarias

Los suscriptores del servicio de certificacion son:

o Las empresas, entidades, corporaciones u organizaciones que los
adquieren a INDIZE (directamente o a través de un tercero) para su uso
en su ambito corporativo empresarial, corporativo u organizativo, y se
encuentran identificados en los certificados.

o Las personas fisicas que adquieren los certificados para si mismas, y se

encuentran identificados en los certificados.

El suscriptor del servicio de certificacion adquiere una licencia de uso del
certificado, para su uso propio o al objeto de facilitar la certificacién de la
identidad de una persona concreta debidamente autorizada para diversas
actuaciones en el ambito organizativo del suscriptor. En este ultimo caso, esta
persona figura identificada en el certificado.
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El suscriptor del servicio electrénico de confianza es, por tanto, el cliente del
prestador de servicios de certificacion, de acuerdo con la legislacion privada, y
tiene los derechos y obligaciones que se definen por el prestador del servicio de
certificacion, que son adicionales y se entienden sin perjuicio de los derechos y
obligaciones de los firmantes, como se autoriza y regula en las normas técnicas

europeas aplicables a la expedicion de certificados electronicos cualificados.

Los firmantes son las personas fisicas que poseen de forma exclusiva las claves
de firma electrénica para autenticacion y/o firma electronica avanzada o
cualificada; siendo tipicamente los empleados, representantes legales o
voluntarios, asi como otras personas vinculadas a los suscriptores; incluyendo
las personas al servicio de las Administraciones Publicas, en los certificados de

empleado publico.

Los firmantes se encuentran debidamente autorizados por el suscriptor y
debidamente identificados en el certificado mediante su nombre y apellidos, y
namero de identificacion inequivoco, sin que sea posible, en general, el empleo

de seuddnimos.

La clave privada de un firmante no puede ser recuperada o deducida por el
prestador de servicios electrénicos de confianza, por lo que las personas fisicas
identificadas en los correspondientes certificados son las Unicas responsables
de su proteccion y deberian considerar las implicaciones de perder una clave

privada.

Dada la existencia de certificados para usos diferentes de la firma electronica,
como la autenticacion, también se emplea el término mas genérico de “persona
fisica identificada en el certificado”, siempre con pleno respeto al cumplimiento
de la regulacion de firma electrénica en relacién con los derechos y obligaciones
del firmante.
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Las partes usuarias son las personas y las organizaciones que reciben firmas

electronicas y certificados digitales.

Como paso previo a confiar en los certificados, las partes usuarias deben
verificarlos, como se establece en esta declaracidon de practicas de certificacion
y en las correspondientes instrucciones disponibles en la pagina web de la

Autoridad de Certificacion.

1.3.4. Proveedor de Servicios de Infraestructura de Clave Publica

INDIZE y Uanataca, S.A. (en lo sucesivo UANATACA) han suscrito un contrato
de prestacion de servicios de tecnologia en el que UANATACA proveera la
infraestructura de clave publica (PKI) que sustentan los servicios de confianza
de INDIZE. Asi mismo UANATACA pone a disposicion de INDIZE el personal
técnico necesario para correcto desempefio de las funciones fiables propias de
un Prestador de Servicios de Confianza.

Dicho lo cual, UANATACA se configura como el proveedor de servicios de
Infraestructura para servicios de certificacion, provee sus servicios tecnologicos
a INDIZE para que éste pueda llevar a cabo los servicios inherentes a un
Prestador de Servicios de Confianza, garantizando en todo momento la
continuidad de los servicios en las condiciones y bajo los requisitos exigidos
por la normativa.

Asimismo, se informa que UANATACA es un Prestador de Servicios de
Confianza acreditado conforme las previsiones del Reglamento Europeo No.
910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo
a la identificaciéon electréonica y los servicios de confianza para las
transacciones electrénicas en el mercado interior y por la que se deroga la
Directiva 1999/93/CE (Reglamento elDAS).
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La PKI de UANATACA se somete a auditorias anuales para la evaluacion de la
conformidad de prestadores cualificados de servicios de confianza de acuerdo
con la normativa aplicable, bajo las normas:

a) ISO/IEC 17065:2012
b) ETSI EN 319 403

c) ETSI EN 319 421

d) ETSI EN 319 401

e) ETSIEN 319 411-2

f) ETSIEN 319 411-1

Asimismo, la PKI de UANATACA se somete a auditorias anuales bajo los
estandares de seguridad:

a) ISO 9001:2015

b) ISO/IEC 27001:2014

1.4. Usodelos certificados

Esta seccidn lista las aplicaciones para las que puede emplearse cada tipo de
certificado, establece limitaciones a ciertas aplicaciones y prohibe ciertas

aplicaciones de los certificados.

1.4.1. Usos permitidos para los certificados

Se deben tener en cuenta los usos permitidos indicados en los diversos campos

de los perfiles de certificados, disponibles en el web https://indize.es
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DECLARACION DE PRACTICAS DE CERTIFICACION INDIZE

Este certificado dispone del OID 1.3.6.1.4.1.57967.1.1.1. Es un certificado
cualificado que se emite para la firma electronica avanzada y autenticacion, de
acuerdo con la politica de certificacién QCP-n con el OID 0.4.0.194112.1.0. Los
certificados de persona fisica emitidos en HSM Centralizado, son certificados
cualificados de acuerdo con lo establecido en los articulos 24 y 28 del
Reglamento (UE) 910/2014.

Garantizan la identidad del suscriptor y de la persona indicada en el certificado,
y permiten la generacion de la “firma electronica avanzada basada en certificado

electronico cualificado”.

Los certificados se pueden utilizar en aplicaciones como las que se indican a
continuacion:

a) Autenticacién en sistemas de control de acceso.

b) Firma de correo electrénico seguro.

c) Otras aplicaciones de firma electrénica, de acuerdo con lo que acuerden

las partes o con las normas juridicas aplicables en cada caso.

La informacion de usos en el perfil de certificado indica lo siguiente:
El campo “key usage” tiene activadas y por tanto nos permite realizar, las
siguientes funciones:
a. Firma digital (Digital Signature, para realizar la funcién de
autenticacion)
b. Compromiso con el contenido (Content commitment, para realizar
la funcién de firma electrénica)

c. Key Encipherment

1.4.1.2. Certificado cualificado de Persona Fisica en QSCD centralizado

Este certificado dispone del OID 1.3.6.1.4.1.57967.1.1.2. Es un certificado
cualificado que se emite para la firma electrénica cualificada y autenticacién,
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de acuerdo con la politica de certificacion QCP-n-gscd con el OID
0.4.0.194112.1.2. Este certificado emitido en QSCD centralizado, es un
certificado cualificado de acuerdo con lo establecido en el articulo 28 del
Reglamento (UE) 910/2014 elDAS.

Funciona con dispositivos cualificados de creacién de firma, de acuerdo con los
articulos 29 y 51 del Reglamento (UE) 910/2014, y da cumplimiento a lo
dispuesto por la normativa técnica del Instituto Europeo de Normas de

Telecomunicaciones, identificada con la referencia EN 319 411-2.

Garantiza la identidad del firmante y su vinculacidn con el suscriptor del servicio
electronico de confianza, y permite la generacion de la “firma electrénica
cualificada”; es decir, la firma electréonica avanzada que se basa en un
certificado cualificado y que ha sido generada empleando un dispositivo
cualificado, por lo cual se equipara a la firma escrita por efecto legal, sin

necesidad de cumplir ningun otro requisito adicional.

También se puede utilizar en aplicaciones que no requieren la firma electrénica
equivalente a la firma escrita, como las aplicaciones que se indican a
continuacion:

a) Firma de correo electrénico seguro.

b) Otras aplicaciones de firma electrénica.

La informacion de usos en el perfil de certificado indica lo siguiente:
El campo “key usage” tiene activadas y por tanto nos permite realizar, las
siguientes funciones:
a. Firma digital (Digital Signature, para realizar la funcién de
autenticacion)
b. Compromiso con el contenido (Content commitment, para realizar
la funcion de firma electrénica)
c. Key Encipherment
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1.4.1.3. Certificado cualificado de persona fisica Representante de Persona

Juridica ante las administraciones en HSM Centralizado

Este certificado dispone del OID 1.3.6.1.4.1.57967.1.2.1. Es un certificado
cualificado que se emite para la firma electronica avanzada y autenticacion, de
acuerdo con la politica de certificacion QCP-n con el OID 0.4.0.194112.1.0, lo
cual se declara en el certificado.

Es un certificado cualificado de acuerdo con lo establecido en el articulo 28 del
Reglamento (UE) 910/2014 elDAS, y da cumplimiento a lo dispuesto por la
normativa técnica del Instituto Europeo de Normas de Telecomunicaciones,
identificada con la referencia EN 319 411-2.

Garantiza la identidad del suscriptor y del firmante, y una relacion de
representacion legal o apoderamiento entre el firmante y una entidad, empresa
u organizacién descrita en el campo “0” (Organization), y permiten la generacion

de la “firma electrdnica avanzada basada en certificado electréonico cualificado”.

Por otra parte, los certificados se pueden utilizar en otras aplicaciones como las
que se indican a continuacion:

a) Autenticacion en sistemas de control de acceso.

b) Firma de correo electrénico seguro.

c) Otras aplicaciones de firma electronica.

La informacion de usos en el perfil de certificado indica lo siguiente:
El campo “key usage” tiene activadas y por tanto nos permite realizar, las
siguientes funciones:
a. Firma digital (Digital Signature, para realizar la funcién de
autenticacion)
b. Compromiso con el contenido (Content commitment, para realizar
la funcién de firma electrénica)

c. Key Encipherment
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1.4.1.4. Certificado cualificado de persona fisica Representante de Persona

Juridica ante las administraciones en QSCD centralizado

Este certificado dispone del OID 1.3.6.1.4.1.57967.1.2.2. Es un certificado
cualificado que se emite para la firma electrénica cualificada y autenticacion,
de acuerdo con la politica de certificacion QCP-n-gscd con el OID
0.4.0.194112.1.2, lo cual se declara en el certificado.

Este certificado emitido en QSCD centralizado, es un certificado cualificado de
acuerdo con lo establecido en el articulo 28 del Reglamento (UE) 910/2014
elDAS, y funciona con dispositivos cualificados de creacién de firma, de
acuerdo con los articulos 29 y 51 del Reglamento (UE) 910/2014, y da
cumplimiento a lo dispuesto por la normativa técnica del Instituto Europeo de
Normas de Telecomunicaciones, identificada con la referencia EN 319 411-2.
Garantiza la identidad del suscriptor y del firmante, y una relacion de
representacién legal o apoderamiento entre el firmante y una entidad, empresa
u organizacién descrita en el campo “0” (Organization), y permite la generacion
de la “firma electronica cualificada” es decir, la firma electrénica avanzada que
se basa en un certificado cualificado y que ha sido generada empleando un
dispositivo cualificado, por lo cual se equipara a la firma escrita por efecto legal,

sin necesidad de cumplir ningun otro requisito adicional.

También se pueden utilizar en aplicaciones que no requieren la firma electrénica
equivalente a la firma escrita, como las aplicaciones que se indican a
continuacion:

a) Firma de correo electrénico seguro.

b) Otras aplicaciones de firma electrénica.

La informacion de usos en el perfil de certificado indica lo siguiente:

El campo “key usage” tiene activadas y por tanto nos permite realizar, las

siguientes funciones:
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a. Firma digital (Digital Signature, para realizar la funcién de
autenticacion)

b. Compromiso con el contenido (Content commitment, para realizar
la funcién de firma electrénica)

c. Key Encipherment

1.4.1.5. Certificado cualificado de persona fisica Representante de Entidad sin

Personalidad Juridica ante las administraciones en HSM centralizado

Este certificado dispone del OID 1.3.6.1.4.1.57967.1.3.1. Es un certificado
cualificado que se emite para la firma electronica avanzada y autenticacion, de
acuerdo con la politica de certificacion QCP-n con el OID 0.4.0.194112.1.0.

Es un certificado cualificado, de acuerdo con lo establecido en el articulo 28 del
Reglamento (UE) 910/2014 elDAS, y da cumplimiento a lo dispuesto por la
normativa técnica del Instituto Europeo de Normas de Telecomunicaciones,

identificada con la referencia EN 319 411-2.

Garantiza la identidad del suscriptor y del firmante, y una relacion de
representacién legal o apoderamiento entre el firmante y una entidad descrita
en el campo “0” (Organization), y permiten la generacién de la “firma electrénica

avanzada basada en certificado electronico cualificado”.

Por otra parte, el certificado se puede utilizar en otras aplicaciones como las
que se indican a continuacion:

a) Autenticacién en sistemas de control de acceso.

b) Firma de correo electrénico seguro.

c) Otras aplicaciones de firma electrénica.

La informacion de usos en el perfil de certificado indica lo siguiente:
El campo “key usage” tiene activadas y por tanto nos permite realizar, las
siguientes funciones:
a. Firma digital (Digital Signature, para realizar la funcién de
autenticacion)
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b. Compromiso con el contenido (Content commitment, para realizar
la funcion de firma electrénica)

c. Key Encipherment

1.4.1.6. Certificado cualificado de persona fisica Representante de Entidad sin

Personalidad Juridica ante las administraciones en QSCD centralizado

Este certificado dispone del OID 1.3.6.1.4.1.57967.1.3.2. Es un certificado
cualificado que se emite para la firma electronica cualificada y autenticacion,
de acuerdo con la politica de certificacion QCP-n-gscd con el OID
0.4.0.194112.1.2, lo cual se declara en el certificado. Este certificado emitido en
QSCD, es un certificado cualificado de acuerdo con lo establecido en los
articulos 28 del Reglamento (UE) 910/2014 elDAS.

El certificado emitido en QSCD centralizado, funciona con dispositivos
cualificados de creacidon de firma, de acuerdo con los articulos 29 y 51 del
Reglamento (UE) 910/2014, y da cumplimiento a lo dispuesto por la normativa
técnica del Instituto Europeo de Normas de Telecomunicaciones, identificada
con la referencia EN 319 411-2. Garantiza la identidad del suscriptor y del
firmante, y una relacion de representacién legal o apoderamiento entre el
firmante y una entidad descrita en el campo “0” (Organization), y permite la
generacion de la “firma electrénica cualificada” es decir, la firma electrénica
avanzada que se basa en un certificado cualificado y que ha sido generada
empleando un dispositivo cualificado, por lo cual se equipara a la firma escrita

por efecto legal, sin necesidad de cumplir ningun otro requisito adicional.

También se puede utilizar en aplicaciones que no requieren la firma electrénica
equivalente a la firma escrita, como las aplicaciones que se indican a
continuacion:

a) Firma de correo electrénico seguro.

b) Otras aplicaciones de firma electrénica.
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La informacion de usos en el perfil de certificado indica lo siguiente:
El campo “key usage” tiene activadas y por tanto nos permite realizar, las
siguientes funciones:
a. Firma digital (Digital Signature, para realizar la funcién de
autenticacion)
b. Compromiso con el contenido (Content commitment, para realizar
la funcién de firma electrénica)

c. Key Encipherment

Este certificado dispone del OID 1.3.6.1.4.1.57967.1.4.1, y es un certificado que
se emite de acuerdo con la politica de -certificacion QCP-l con el OID
0.4.0.194112.1.1. Los certificados de sello electrénico son certificados
cualificados emitidos de acuerdo con lo establecido en el articulo 38 del
Reglamento (UE) 910/2014 elDAS.

Estos certificados garantizan la identidad de la entidad suscriptora vinculada, y
en su caso la del responsable de gestionar el sello identificado en el mismo. La
informacion de usos en el perfil de certificado indica lo siguiente:
El campo “key usage” tiene activadas, y por tanto nos permite realizar, las
siguientes funciones:
a. Firma digital (Digital Signature, para realizar la funcién de
autenticacion)
b. Compromiso con el contenido (Content commitment, para realizar
la funcién de firma electrénica)

c. Key Encipherment

Este certificado dispone del OID 1.3.6.1.4.1.57967.1.4.2. Es un certificado
cualificado que se emite de acuerdo con la politica de certificacion QCP-l-gscd
con el OID 0.4.0.194112.1.3. Los certificados de sello electrénico son
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cualificados y emitidos de acuerdo con lo establecido en los articulos 38 del
Reglamento (UE) 910/2014 elDAS.

Los certificados de sello electronico en QSCD centralizado garantizan la
identidad del responsable del sello y de la entidad vinculada, incluidos en el

certificado.

Estos certificados garantizan la identidad de la entidad suscriptora vinculada, y
en su caso la del responsable de gestionar el sello identificado en el mismo. La
informacion de usos en el perfil de certificado indica lo siguiente:
El campo “key usage” tiene activadas, y por tanto nos permite realizar, las
siguientes funciones:
a. Firma digital (Digital Signature, para realizar la funcién de
autenticacion)
b. Compromiso con el contenido (Content commitment, para realizar
la funcién de firma electrénica)

c. Key Encipherment

Este certificado dispone del OID 1.3.6.1.4.1.57967.2.2, y se emite de acuerdo
con la politica de certificacion QCP-lI-gscd con el OID 0.4.0.194112.1.3.

Los certificados de sello cualificado de tiempo electréonico se tratan de
certificados emitidos para la operacién de autoridades de sellado de tiempo y

hora, para la firma de los sellos de tiempo que éstas producen.
Estos certificados permiten la firma de los sellos de tiempo que se emiten,
desde el momento que hayan obtenido un certificado de sello de tiempo

electrénico valido y mientras éste se encuentre vigente.

La sincronizacién de los tiempos en INDIZE se realiza mediante un servicio

servidor de tiempo NTP Stratum 3.
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Este servidor, un Meinberg Lantime M300/GPS, con oscilador TCXO de alta
estabilidad, receptor GPS, formado por una tarjeta GPS interna para
sincronizarse simultaneamente con los satélites con los que tiene visibilidad en

cada momento (entre 3 y 8), y proteccién anti-rayos.

1.4.2. Limites y prohibiciones de uso de los certificados

Los certificados se emplean para su funcién propia y finalidad establecida, sin

que puedan emplearse en otras funciones y con otras finalidades.

Del mismo modo, los certificados deben emplearse unicamente de acuerdo con
la regulaciéon aplicable, especialmente teniendo en cuenta las restricciones de

importacion y exportacion existentes en cada momento.

Los certificados no pueden emplearse para firmar certificados de clave publica

de ningun tipo, ni firmar listas de revocacion de certificados (LRC).

Los certificados no se han disefiado, no se pueden destinar y no se autoriza su
uso o reventa como equipos de control de situaciones peligrosas o para usos
que requieren actuaciones a prueba de fallos, como el funcionamiento de
instalaciones nucleares, sistemas de navegacién o comunicaciones aéreas, 0
sistemas de control de armamento, donde un fallo pudiera directamente

conllevar la muerte, lesiones personales o dainos medioambientales severos.

Se deben tener en cuenta los limites indicados en los diversos campos de los

perfiles de certificados, disponibles en la web de INDIZE.

El empleo de los certificados digitales en operaciones que contravienen esta
Declaracion de Practicas de Certificacion, los documentos juridicos vinculantes
con cada certificado, o los contratos con las entidades de registro o con sus
firmantes/suscriptores, tiene la consideracién de uso indebido a los efectos
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legales oportunos, eximiéndose por tanto a INDIZE, en funcién de la legislacién
vigente, de cualquier responsabilidad por este uso indebido de los certificados

que realice el firmante o cualquier tercero.

INDIZE no tiene acceso a los datos sobre los que se puede aplicar el uso de un
certificado. Por lo tanto, y como consecuencia de esta imposibilidad técnica de
acceder al contenido del mensaje, no es posible por parte de INDIZE emitir
valoracién alguna sobre dicho contenido, asumiendo por tanto el suscriptor, el
firmante o la persona responsable de la custodia, cualquier responsabilidad

dimanante del contenido aparejado al uso de un certificado.

Asimismo, le sera imputable al suscriptor, al firmante o a la persona responsable
de la custodia, cualquier responsabilidad que pudiese derivarse de la utilizacion
del mismo fuera de los limites y condiciones de uso recogidas en esta
Declaracion de Practicas de Certificacion, los documentos juridicos vinculantes
con cada certificado, o los contratos o convenios con las entidades de registro
0 con sus suscriptores, asi como de cualquier otro uso indebido del mismo
derivado de este apartado o que pueda ser interpretado como tal en funcion

de la legislacion vigente.

1.5. Administracion de la politica

1.5.1. Organizacion que administra el documento

INSTITUTO PARA LA DINAMIZACION ECONOMICA S.A.U
CAMINO DE LA TORRECILLA, 30, EDIFICIO EDUCA EDTECH, OFICINA 11,
MARACENA 18200 (GRANADA)
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1.5.2. Datos de contacto de la organizacion

INSTITUTO PARA LA DINAMIZACION ECONOMICA S.A.U

CAMINO DE LA TORRECILLA, 30, EDIFICIO EDUCA EDTECH, OFICINA 11,
MARACENA 18200 (GRANADA)

EMPRESA@INDIZE.ES

1.5.3. Procedimientos de gestion del documento

El sistema documental y de organizacion de INDIZE garantiza, mediante la
existencia y la aplicacién de los correspondientes procedimientos, el correcto
mantenimiento de este documento y de las especificaciones de servicio

relacionados con el mismo.
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2. Publicacion de informacion y depdésito de

certificados

2.1. Deposito(s) de certificados

INDIZE dispone de un Depésito de certificados, en el que se publican las

informaciones relativas a los servicios de certificacion.

Dicho servicio se encuentra disponible durante las 24 horas de los 7 dias de la
semana y, en caso de fallo del sistema fuera de control de INDIZE, ésta realizara
sus mejores esfuerzos para que el servicio se encuentre disponible de nuevo en
el plazo establecido en la seccion 5.7.4 de esta Declaracion de Practicas de

Certificacion.

2.2. Publicacion de informacion del prestador de
servicios de certificacion

INDIZE publica las siguientes informaciones, en su Depdsito:
o Las listas de certificados revocados y otras informaciones de estado de
revocacion de los certificados.
o Las politicas de certificados aplicables.
o La Declaracion de Practicas de Certificacion.
o Los textos de divulgaciéon (Policy Disclosure Statements - PDS), como

minimo en espanol e inglés.

2.3. Frecuenciade publicacion

La informacion del prestador de servicios de certificacion, incluyendo las
politicas y la Declaracion de Practicas de Certificacidn, se publica en cuanto se
encuentra disponible.
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Los cambios en la Declaracién de Practicas de Certificacion se rigen por lo

establecido en la seccién 1.5 de este documento.

La informacion de estado de revocacion de certificados se publica de acuerdo

con lo establecido en esta Declaracion de Practicas de Certificacion.

2.4. Control de acceso

INDIZE no limita el acceso de lectura a las informaciones establecidas en la
seccion 2.2, pero establece controles para impedir que personas no autorizadas
puedan afadir, modificar o borrar registros del Depdsito, para proteger la
integridad y autenticidad de la informacion, especialmente la informacién de

estado de revocacion.

INDIZE emplea sistemas fiables para el Depdsito, de modo tal que:
o Unicamente personas autorizadas puedan hacer anotaciones y
modificaciones.
o Pueda comprobarse la autenticidad de la informacion.
o Pueda detectarse cualquier cambio técnico que afecte a los requisitos de
seguridad.
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3. Identificacion y autenticacion

3.1. Registroinicial

3.1.1. Tipos de nombres

Todos los certificados contienen un nombre distintivo (DN o distinguished name)
conforme al estandar X.509 en el campo Subject, incluyendo un componente
Common Name (CN=), relativo a la identidad del suscriptor y de la persona fisica
identificada en el certificado, asi como diversas informaciones de identidad

adicionales en el campo SubjectAlternativeName.

Los nombres contenidos en los certificados son los siguientes.

Estado’
Surname Apellidos del firmante Si
Given Name Nombre del firmante Si
Serial Number DNI/NIE/Pasaporte/ u otro numero de Si

identificacion idoneo del firmante,

reconocido en derecho

Common Name Nombre y apellidos del firmante Si
(CN)

1 El campo “Estado” correspondera al del estado donde se produzca la relacién
contractual entre el firmante y la entidad a la que estd vinculado (por ser
empleado, miembro, socio u otra vinculacién), con independencia de la
nacionalidad del trabajador.
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3.1.1.2 Certificado cualificado de Persona Fisica en QSCD centralizado

Campo ‘ Descripcion Obligacion
Country (C) Estado? Si
Surname Apellidos del firmante Si
Given Name Nombre del firmante Si
Serial Number DNI/NIE/Pasaporte/ u otro numero de Si

identificacion idoneo del firmante,

reconocido en derecho

Common Name Nombre y apellidos del firmante Si
(CN)
3.1.1.3. Certificado cualificado de persona fisica Representante de Persona

Juridica ante las administraciones en HSM Centralizado

Descripcion Obligacion
Country (C) Estado Si
Organization (0) Organizacion de la que el firmante es Si
representante
Organization Unit (OU) | Unidad de la Organizacién a la que No

pertenece el firmante

Organization Identifier | NIF de la Organizacion a la que Si

representa el firmante

Title Nombre de la representacion del Si

2 El campo “Estado” correspondera al del estado donde se produzca la relaciéon
contractual entre el firmante y la entidad a la que estd vinculado (por ser
empleado, miembro, socio u otra vinculacién), con independencia de la
nacionalidad del trabajador.
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firmante
Surname Apellidos del firmante Si
Given Name Nombre del firmante Si
Serial Number DNI/NIE del firmante Si
Common Name (CN) DNI/NIE, nombre y apellidos del firmante Si

y NIF de la organizacion

Description Informacidn sobre el registro del Si
otorgamiento de la representacion

3.1.1.4. Certificado cualificado de persona fisica Representante de Persona

Juridica ante las administraciones en QSCD centralizado

Campo Descripcion Obligacion

Country (C) Estado Si

Organization (0) Organizacion de la que el firmante es Si
representante

Organization Unit (OU) | Unidad de la Organizacién a la que No

pertenece el firmante

Organization Identifier | NIF de la Organizacién a la que Si

representa el firmante

Title Nombre de la representacion del Si
firmante

Surname Apellidos del firmante Si

Given Name Nombre del firmante Si

Serial Number DNI/NIE del firmante Si

Common Name (CN) DNI/NIE, nombre y apellidos del firmante Si

y NIF de la organizacion

Description Informacién sobre el registro del Si

otorgamiento de la representacion
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3.1.1.5. Certificado cualificado de persona fisica Representante de Entidad sin

Personalidad Juridica ante las administraciones en HSM centralizado

Descripcion Obligacion
Country (C) Estado Si
Organization (0) Organizacién de la que el firmante es Si
representante
Organization Unit (OU) | Unidad de la Organizacion a la que No

pertenece el firmante

Organization Identifier | NIF de la Organizacién a la que Si

representa el firmante

Title Nombre de la representacion del Si
firmante

Surname Apellidos del firmante Si

Given Name Nombre del firmante Si

Serial Number DNI/NIE del firmante Si

Common Name (CN) DNI/NIE, nombre y apellidos del firmante Si

y NIF de la organizacion

Description Informacién sobre el registro del Si
otorgamiento de la representacion

3.1.1.6. Certificado cualificado de persona fisica Representante de Entidad sin

Personalidad Juridica ante las administraciones en QSCD centralizado

Descripcion Obligacion
Country (C) Estado Si
Organization (0) Organizacion de la que el firmante es Si
representante
Organization Unit (OU) | Unidad de la Organizacion a la que No

pertenece el firmante

Organization Identifier | NIF de la Organizacién a la que Si

representa el firmante
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otorgamiento de la representacion

Title Nombre de la representacién del Si
firmante

Surname Apellidos del firmante Si

Given Name Nombre del firmante Si

Serial Number DNI/NIE del firmante Si

Common Name (CN) DNI/NIE, nombre y apellidos del firmante Si
y NIF de la organizacion

Description Informacién sobre el registro del Si

Descripcion

Obligacién

Country (C) Estado donde la entidad esta registrada Si
la Organizacion
Organization (0) Nombre de la Organizacién Si
Organization Unit (OU) | Indica la naturaleza del certificado No
Organization Identifier | NIF o Numero de identificacion fiscal de Si
la Organizacién a la que esta vinculado el
sello electrénico
Serial Number NIF o Numero de identificacion fiscal de Si
la Organizacién a la que esta vinculado el
sello electrénico
Common Name (CN) Nombre descriptivo del sello o del Si
proceso
3.1.1.8 Certificado cualificado de Sello Electronico en QSCD centralizado
(07:111]]¢) Descripcion Obligacion
Country (C) Estado donde la entidad esta registrada Si
la Organizacién
Organization (0) Nombre de la Organizacién Si
Organization Unit (OU) | Indica la naturaleza del certificado No
Organization Identifier | NIF o Numero de identificacion fiscal de Si
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la Organizacién a la que esta vinculado el

sello electrénico

Serial Number NIF o Numero de identificacion fiscal de Si
la Organizacién a la que esta vinculado el

sello electrénico

Common Name (CN) Nombre descriptivo del sello o del Si

proceso

Descripcion Obligacién
Country (C)
Locality (L) Localidad de la Organizacion Si
Organization (0) Nombre de la Organizacion Si
Organization Unit (OU) | Unidad que presta el servicio Si
Organization Identifier | NIF o Numero de identificacion fiscal de Si

la Organizacién a la que esta vinculado el

sello electrénico

Common Name (CN) Nombre descriptivo del creador del sello Si
de tiempo

3.1.2. Significado de los nombres

Los nombres contenidos en los campos SubjectName y SubjectAlternativeName
de los certificados son comprensibles en lenguaje natural, de acuerdo con lo

establecido en la seccidn anterior.

3.1.2.1 Emision de certificados del set de pruebas y certificados de pruebas en general

En el caso que los datos indicados en el DN o Subject fueran ficticios (ej. “Test
Organization”, “
que denoten su invalidez (ej. “TEST", “PRUEBA” o “INVALIDQ"), se considerara al

certificado sin validez legal y por lo tanto sin responsabilidad alguna sobre

Test Nombre”, “Apellido1”) o se indique expresamente palabras
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INDIZE. Estos certificados se emiten para realizar pruebas técnicas de

interoperabilidad y permitir al ente regulador su evaluacion.

3.1.3. Empleo de anénimos y seudénimos

En ningun caso se pueden utilizar seudonimos para identificar una entidad,
empresa u organizacion, ni a un firmante. Asi mismo, en ningun caso se emiten

certificados anénimos.

3.1.4. Interpretacion de formatos de nombres

Los formatos de nombres se interpretaran de acuerdo con la ley del pais de

establecimiento del suscriptor, en sus propios términos.

El campo “pais” o “estado” sera el del suscriptor del certificado.

Los certificados cuyos suscriptores sean personas juridicas, entidades u
organismos de la administracién publica, muestran la relacién entre estas y una

persona fisica, con independencia de la nacionalidad de la persona fisica.

En el campo “nimero de serie” se incluye el DNI, NIE, Pasaporte u otro numero

de identificacién idéneo del firmante, reconocido en derecho.

3.1.5. Unicidad de los nombres

Los nombres de los suscriptores de certificados seran unicos, para cada politica
de certificado de INDIZE.

No se podra asignar un nombre de suscriptor que ya haya sido empleado, a un
suscriptor diferente, situacion que, en principio no se ha de dar, gracias a la
presencia del nimero del Numero de Identificacién Fiscal, o equivalente, en el
esquema de nombres.
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Un suscriptor puede pedir mas de un certificado siempre que la combinacion de
los siguientes valores existentes en la solicitud fuera diferente de un certificado
valido:
o Numero de Identificaciéon Fiscal (NIF) u otro identificador legalmente
valido de la persona fisica.
o Numero de Identificaciéon Fiscal (CIF/NIF) u otro identificador legalmente
valido del suscriptor.
o Tipo de certificado (OID de identificador de politica de certificacién).
o Soporte del certificado (HSM centralizado, QSCD Centralizado)

Como excepcion esta DPC permite emitir un certificado cuando coincida
CIF/NIF del suscriptor, NIF del firmante, Tipo de certificado, Soporte del
certificado, con un certificado activo, siempre que exista algun elemento
diferenciador entre ambos, en los campos cargo (title) y/o departamento

(Organizational Unit).

3.1.6. Resolucion de conflictos relativos a nombres

Los solicitantes de certificados no incluirdn nombres en las solicitudes que
puedan suponer infraccién, por el futuro suscriptor, de derechos de terceros.

INDIZE no estara obligada a determinar previamente que un solicitante de
certificados tiene derechos de propiedad industrial sobre el nombre que
aparece en una solicitud de certificado, sino que en principio procedera a

certificarlo.
Asimismo, no actuara como arbitro o mediador, ni de ningun otro modo debera

resolver disputa alguna concerniente a la propiedad de nombres de personas u
organizaciones, nombres de dominio, marcas o nombres comerciales.
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Sin embargo, en caso de recibir una notificacion relativa a un conflicto de
nombres, conforme a la legislacién del pais del suscriptor, podra emprender las

acciones pertinentes orientadas a bloquear o retirar el certificado emitido.

En todo caso, el prestador de servicios de electrénicos de confianza se reserva
el derecho de rechazar una solicitud de certificado debido a conflicto de

nombres.

Toda controversia o conflicto que se derive del presente documento, se
resolvera definitivamente, mediante el arbitraje de derecho de un arbitro, en el
marco de la Corte Espafiola de Arbitraje, de conformidad con su Reglamento y
Estatuto, a la que se encomienda la administracion del arbitraje y la designacién
del arbitro o tribunal arbitral. Las partes hacen constar su compromiso de
cumplir el laudo que se dicte en el documento contractual que formaliza el

servicio.

3.2. Validacion inicial de la identidad

La identidad de los suscriptores de certificados resulta fijada en el momento de
la firma del contrato entre INDIZE y el suscriptor, momento en el que queda
verificada la existencia del suscriptor mediante su documento oficial de
identidad o las escrituras correspondientes, al igual que los poderes de
actuacion de la persona que presente como representante si fuese el caso. Para
esta verificacion, se podra emplear documentacion publica o notarial, o la

consulta directa a los registros publicos correspondientes.

En el caso de personas fisicas identificadas en certificados cuyo suscriptor sea
una persona juridica, sus identidades se validaran mediante los registros
corporativos de la entidad, empresa u organizacion de derecho publico o
privado, suscriptoras de los certificados. El suscriptor producira una
certificacion de los datos necesarios, y la remitira a INDIZE, por los medios que
ésta habilite, para el registro de la identidad de los firmantes.
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3.2.1

Prueba de posesion de clave privada

La posesion de la clave privada se demuestra en virtud del procedimiento fiable

de entrega y aceptacion del certificado por el suscriptor, en certificados de sello,

o por el firmante, en certificados de firma.

3.2.2 Validacion de la Identidad

Para lo solicitud de certificados los Operadores de Registro de INDIZE

verificaran la identidad del firmante a la que se le expide el certificado (véase la

persona fisica o representante autorizado de la persona juridica), asi como

cualquier atributo especifico de la persona fisica o juridica con la que tenga

relacion o vinculacion.

Para la verificacidon se procedera directamente o bien por medio de un tercero

de conformidad con el derecho nacional, de acuerdo con los siguientes

métodos:

a)

En presencia de la persona fisica o de un representante autorizado de la
persona juridica. Se podra prescindir de la personacién cuando la
solicitud de expedicion de un certificado cualificado haya sido legitimada

en presencia notarial, o

b) A distancia, utilizando medios e identificaciéon electrénica, para los

d)

cuales se haya garantizado la presencia de la persona fisica de un
representante autorizado de la persona juridica previamente a la
expedicion del certificado cualificado y que cumplan los requisitos
establecidos en el articulo 8 del Reglamento eIDAS con respecto a los
niveles de seguridad “sustancial” o “alto”, o

Por medio de un certificado de una firma electrénica cualificada o de un
sello electrénico cualificado expedicién de conformidad con la letra a) o
b), o

Por medio del procedimiento de identificacion electronica a través del
sistema de video identificacion remota usado por INDIZE, conforme los

métodos de identificacion reconocidos a escala nacional mediante la
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Orden ETD/465/2021, de 6 de mayo, por la que se regulan los métodos de
identificacion remota por video para la expedicion de -certificados

electréonicos cualificados.

Sin perjuicio de lo anterior, no se exigira la validacion de la identidad cuando la
identidad u otras circunstancias permanentes de los firmantes a los que se les
expiden los certificados, ya constasen en INDIZE en virtud de una relacion
preexistente, siempre y cuando para identificar al firmante se haya empleado un

método de identificacion presencial y no hayan pasado mas de 5 afnos.

3.2.3 Autenticacion de la identidad de una organizaciéon, empresa o entidad
mediante representante

Las personas fisicas con capacidad de actuar en nombre de las personas
juridicas o entidades sin personalidad juridica, publicas o privadas, que sean
suscriptoras de certificados, podran actuar como representantes de las mismas,
siempre y cuando exista una situacion previa de representacion legal o voluntaria
entre la persona fisica y la organizacién de la que se trate, que exige su
reconocimiento por INDIZE, la cual se realizara mediante el siguiente

procedimiento:

1. El representante del suscriptor debera acreditar su identidad por uno de los
métodos de identificacién especificados en el apartado 3.2.2., de tal manera
que:

o (i) Si se identifica presencialmente ante un operador o persona
autorizada de una Autoridad de Registro de INDIZE
= Mostrando su Documento de Identidad, pasaporte u otro
medio idoneo reconocido en derecho para la identificacion
del representante.
- Acreditando el caracter y facultades que alegue poseer.
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o (i) Si se identifica electrénicamente a través del sistema de video
identificacion remota de INDIZE:

= Mostrando su Documento de Identidad, pasaporte u otro
medio idoneo reconocido en derecho para la identificacion
del representante.

- Proveyendo prueba de vida mediante el uso de medios
técnicos de captacion de imagenes y video utilizando
algoritmos de criptografia biométrica facial e inteligencia
artificial para el cotejo inequivoco de la identidad del
solicitante y la verificacion de la prueba de vida de éste, asi
como de la autenticidad del documento de identidad
exhibido.

= Acreditando el caracter y facultades que alegue poseer.

2. El representante proporcionara la siguiente informacion y sus
correspondientes soportes acreditativos:
o Sus datos de identificacion, como representante:
=  Nombre y apellidos
- Lugar y fecha de nacimiento
= Documento: Documento de lIdentidad, pasaporte u otro
medio idéneo reconocido en derecho para la identificacion
del representante.
o Los datos de identificacién del suscriptor al que representa:
= Denominacion o razon social.
- Toda informacidon de registro existente, incluyendo los
datos relativos a la constitucion y personalidad juridica y a
la extensién y vigencia de las facultades de representacion
del solicitante.
= Documento: NIF o documento acreditativo de Ia
identificacion fiscal de la entidad.
= Documento: Documentos publicos que sirvan para acreditar
los extremos citados de manera fehaciente y su inscripcion
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en el correspondiente registro publico si asi resulta exigible.
La citada comprobacién podra realizarse, asimismo,
mediante consulta en el registro publico en el que estén
inscritos los documentos de constitucion y de
apoderamiento, pudiendo emplear los medios telematicos
facilitados por los citados registros publicos.
o Los datos relativos a la representacion o la capacidad de actuacion
que ostenta:
- La vigencia de la representacion o la capacidad de
actuacion (fecha de inicio y fin) si resulta aplicable.
= El ambito y los limites, en su caso, de la representacion o de
la capacidad de actuacion:
= TOTAL. Representacion o capacidad total. Esta
comprobacién se podra realizar mediante consulta
telematica al registro publico donde conste inscrita
la representacion.
= PARCIAL. Representaciéon o capacidad parcial. Esta
comprobaciéon se podra realizar mediante copia
auténtica electréonica de la escritura notarial de
apoderamiento, en los términos de la normativa
notarial.

3. El operador o personal autorizado de la Autoridad de Registro de INDIZE
comprobara la identidad del representante actuando del siguiente modo:
o Cuando la identificacién se haya realizado presencialmente, a
través de la revision de:
= Documento de identidad aportado.
= Documentacion que acredite su representacion.
o Cuando la identificacién se haya realizado a través del método de
identificacion electronica a través de video identificacion de
INDIZE mediante:
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= Revision de los videos e imagenes captadas del documento
de identificacién aportado y del propio solicitante.

= Revision de la prueba de vida del solicitante, a través de los
resultados facilitados por el sistema de video identificacion
remota.

= Revision del cotejo producido por el sistema de video
identificacion remota de la fotografia del documento de
identidad con las imagenes y video obtenido durante el
registro del solicitante.

= Revisidon producida por el sistema de video identificacién
remota, a través de inteligencia artificial para la deteccion
de documentos de identidad falsos.

= Documentacion que acredite su representacion.

4. El operador o personal autorizado de la Autoridad de Registro de verificara la
informacion suministrada para la autenticacion y le devolvera cuando

corresponda la documentacion original aportada.

5. Alternativamente, se podra legitimar notarialmente la firma del formulario, y
hacerse llegar al operador o personal autorizado de la Autoridad de Registro
por correo postal certificado, en cuyo caso los pasos 3 y 4 anteriores no

seran precisos.

La prestacién del servicio de certificacion digital se formaliza mediante el

oportuno contrato entre INDIZE y el suscriptor, debidamente representado.

3.2.4 Autenticacion de la identidad de una persona fisica

Esta seccion describe los métodos de comprobacion de la identidad de una
persona fisica identificada en un certificado.
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3.2.4.1 En los certificados

La identidad de las personas fisicas firmantes identificados en los certificados,
se valida a través de los métodos de identificacién especificados en el apartado
3.2.2., de tal manera que:
o (i) Si se identifica presencialmente ante un operador o persona
autorizada de una Autoridad de Registro de INDIZE:
= Mostrando su Documento de Identidad, pasaporte u otro

medio idéneo reconocido en derecho.

o (ii) Si se identifica electrénicamente a través del sistema de video
identificacion remota usado por INDIZE:
= Mostrando su Documento de Identidad, pasaporte u otro
medio idéneo reconocido en derecho.
= Proveyendo prueba de vida mediante el uso de medios
técnicos de captacidon de imagenes y video utilizando
algoritmos de criptografia biométrica facial e inteligencia
artificial para el cotejo inequivoco de la identidad del
solicitante y la verificacion de la prueba de vida de éste, asi
como de la autenticidad del documento de identidad
exhibido.

La informacién de identificacién de las personas fisicas identificadas en los
certificados cuyo suscriptor sea una entidad con o sin personalidad juridica,
podra ser validada comparando la informacion de la solicitud con los registros
de la entidad, empresa u organizacion de derecho publico o privado a la que
esta vinculado, o bien con la documentacién que esta haya suministrado sobre
la persona fisica que identifica como firmante, asegurando la correccién de la
informacion a certificar.
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3.2.4.2 Validacion de la Identidad

Para la solicitud de certificados, el operador o personal autorizado de la
Autoridad de Registro INDIZE comprobard la identidad de la persona fisica
identificada en la solicitud del certificado, actuando del siguiente modo:
o Cuando la identificacion se haya realizado presencialmente, a través de
la revision de:

= Documento de identidad aportado.

o Cuando la identificacion se haya realizado a través del método de
identificacion electronica a través de video identificacion de INDIZE
mediante:

= Revision de los videos e imagenes captadas del documento de
identificacion aportado y del propio solicitante.

= Revision de la prueba de vida del solicitante, a través de los
resultados facilitados por el sistema de video identificacion remota.

= Revisidn del cotejo producido por el sistema de video identificacion
remota de la fotografia del documento de identidad con las
imagenes y video obtenido durante el registro del solicitante.

= Revisién producida por el sistema de video identificacion remota, a
través de inteligencia artificial para la deteccién de documentos de

identidad falsos.

Para la solicitud de los certificados cuyo suscriptor sea una persona juridica no
se requiere la presencia fisica directa, debido a la relacién ya acreditada entre la
persona fisica y entidad, empresa u organizacion de derecho publico o privado a
la que esta vinculada, siempre que no hubiesen transcurrido mas de cinco (5)
afnos desde la identificacion. Sin embargo, antes de la entrega de un certificado,
la entidad, empresa u organizacién de derecho publico o privado suscriptora,
por medio de su responsable de certificacion, de tenerlo, u otro miembro
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designado, debera contrastar la identidad de la persona fisica identificada en el

certificado mediante uno de los procedimientos descritos en el parrafo anterior.

Durante este tramite se confirma rigurosamente la identidad de la persona fisica
identificada en el certificado. Por este motivo, en todos los casos en que se
expide un certificado se acredita ante un operador de registro la identidad de la

persona fisica firmante.

La Autoridad de Registro verificara mediante la exhibicién de documentos o a
través de sus propias fuentes de informacion, el resto de los datos y atributos a
incluir en el certificado, guardando documentacion acreditativa de la validez de

estos.

3.2.4.3 Vinculacién de la persona fisica

La justificaciéon documental de la vinculacion de una persona fisica identificada
en un certificado con la entidad, empresa u organizacion de derecho publico o
privado viene dada por su constancia en los registros internos (contrato de
trabajo como empleado, o el contrato mercantil que lo vincula, o el acta donde
se indique su cargo, o la solicitud como miembro de la organizacién...) de cada

una de las personas publicas y privadas a las que estan vinculadas.

3.2.5 Informacion de suscriptor no verificada

INDIZE no incluye ninguna informacion de suscriptor no verificada en los

certificados a excepcion del correo electrénico del suscriptor o firmante.

3.2.6 Autenticacion de la identidad de una RA y sus operadores

Para la constitucion de una nueva Autoridad de Registro, INDIZE realiza las
verificaciones necesarias para confirmar la existencia de la entidad u
organizacion de la que se trate. Para ello, INDIZE podra utilizar exhibiciéon de
documentos o utilizar sus propias fuentes de informacién.
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Igualmente, INDIZE directamente o a través de su Autoridad de Registro, verifica
y valida la identidad de los operadores de las Autoridades de Registro, para lo
cual estas ultimas envian a INDIZE la documentacion de identificacién
correspondientes al nuevo operador, juntamente con su autorizacion para

actuar como tal.

INDIZE se asegura que los operadores de la Autoridad de Registro reciben la
formacion suficiente para el desarrollo de sus funciones, lo cual verifica con la
evaluacion correspondiente. Dicha formacién y evaluacion puede ser ejecutada

por la Autoridad de Registro previamente autorizada por INDIZE.

Para la prestacion de los servicios, INDIZE se asegura de que los operadores de
Autoridad de Registro acceden al sistema mediante autenticacion fuerte con

certificado digital.

3.3. Identificacion y autenticacion de solicitudes de
renovacion

3.3.1 Validacion para la renovacion rutinaria de certificados

Antes de renovar un certificado, el operador o personal autorizado de la
Autoridad de Registro INDIZE comprueba que la informacién empleada para
verificar la identidad y los restantes datos del suscriptor y de la persona fisica

identificada en el certificado contindan siendo validos.

Los métodos aceptables para dicha comprobacion son:

o El uso del cddigo “CRE” o “ERC” relativo al certificado anterior, o de otros
métodos de autenticacién personal, que consiste en informacién que sélo
conoce la persona fisica identificada en el certificado, y que le permite
renovar de forma automatica su certificado, siempre que no se haya
superado el plazo maximo legalmente establecido.
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o El empleo del certificado vigente para su renovacién y no se haya
superado el plazo maximo legalmente establecido para esta posibilidad.

Si cualquier informacion del suscriptor o de la persona fisica identificada en el
certificado ha cambiado, se registra adecuadamente la nueva informacién y se
produce una identificacién completa, de acuerdo con lo establecido en la
seccion 3.2.

3.3.2 Identificacion y autenticacion de la solicitud de renovacion

Antes de renovar un certificado, el operador o personal autorizado de la
Autoridad de Registro INDIZE comprobara que la informacién empleada en su
dia para verificar la identidad y los restantes datos del suscriptor y de la persona
fisica identificada en el certificado continda siendo valida, en cuyo caso se

aplicara lo dispuesto en la seccién anterior.

La renovacion de certificados tras la revocacion no sera posible en los
siguientes casos:
o El certificado fue revocado por emision errénea a una persona diferente a
la identificada en el certificado.
o El certificado fue revocado por emisiéon no autorizada por la persona
fisica identificada en el certificado.

o El certificado revocado puede contener informacién errénea o falsa.

Si cualquier informacion del suscriptor o de la persona fisica identificada en el
certificado ha cambiado, se registra adecuadamente la nueva informacién y se
produce una identificacion completa, de acuerdo con lo establecido en Ia
seccién 3.2.
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3.4. Identificacion y autenticacion de la solicitud de
revocacion, suspension o reactivacion

INDIZE o un operador o personal autorizado de la Autoridad de Registro
autentica las peticiones e informes relativos a la revocacién, suspensién o
reactivacion de un certificado, comprobando que provienen de una persona

autorizada.

La identificacién de los suscriptores y/o firmantes en el proceso de revocacion,
suspension o reactivacion de certificados podra ser realizada por:
o El suscriptor y/o firmante:

o ldentificandose y autenticandose mediante el uso del Cédigo de
Revocacion (ERC o ERC) a través de la pagina web de INDIZE en
horario 24x7.

o Otros medios de comunicacién, como el teléfono, correo
electrénico, etc. cuando existan garantias razonables de la
identidad del solicitante de la suspensidn o revocacion, a juicio de
INDIZE y/o Autoridades de Registro.

o Las autoridades de registro de INDIZE: deberan identificar al firmante
ante una peticion de revocacion, suspension o reactivacién segun los

propios medios que considere necesarios.
Cuando en horario de oficina el suscriptor desee iniciar una peticion de

revocacion y existan dudas para su identificacion, su certificado pasa a estado

de suspension.

52



DECLARACION DE PRACTICAS DE CERTIFICACION INDIZE

4. Requisitos de operacion del ciclo de vida de los

certificados

4.1. Solicitud de emision de certificado

4.1.1 Legitimacion para solicitar la emision

El solicitante del certificado sea persona fisica o juridica, debe firmar un contrato
de prestacion de servicios de certificacién con INDIZE.

Asimismo, con anterioridad a la emision y entrega de un certificado, debe existir
una solicitud de certificados ya sea en el mismo contrato, en un documento

especifico de hoja de solicitud de certificados o ante la autoridad de registro.

Cuando el solicitante es una persona distinta al suscriptor, debe existir una
autorizacion del suscriptor para que el solicitante pueda realizar la solicitud,
que se instrumenta juridicamente mediante una hoja de solicitud de certificados
suscrita por dicho solicitante en nombre propio en el caso de certificados para
persona fisica, o bien en nombre del suscriptor en el caso de que el suscriptor

sea la por entidad, empresa u organizacion de derecho publico o privado.

4.1.2 Procedimiento de alta y responsabilidades

INDIZE recibe solicitudes de certificados, realizadas por personas, entidades,

empresas u organizaciones de derecho publico o privado.

Las solicitudes se instrumentan mediante un formulario en formato papel o
electrénico, de manera individual o por lotes, o mediante la conexiéon con bases
de datos externas, o a través de una capa de Web Services cuyo destinatario es
INDIZE. En el caso de certificados cuyo suscriptor sea una entidad, empresa u
organizacion de derecho publico o privado que actie como una Autoridad de
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Registro de INDIZE, podra gestionar directamente las solicitudes accediendo a
los sistemas informaticos de INDIZE y generar los certificados correspondientes
para la propia entidad, empresa u organizacién o para sus miembros.

A la solicitud se deberd acompafiar documentacion justificativa de la identidad
y otras circunstancias de la persona fisica identificada en el certificado, de
acuerdo con lo establecido en la seccion 3.2.4. También se debera acompafar
una direccién fisica, u otros datos, que permitan contactar a la persona fisica

identificada en el certificado.

4.2. Procesamiento de la solicitud de certificacion

4.2.1 Ejecucion de las funciones de identificacion y autenticacion

Una vez recibida una peticién de certificado, INDIZE se asegura de que las
solicitudes de certificado sean completas, precisas y estén debidamente

autorizadas, antes de procesarlas.

En caso afirmativo, INDIZE verifica la informacion proporcionada, verificando

los aspectos descritos en la seccién 3.2

En caso de un certificado cualificado, la documentacion justificativa de la
aprobacion de la solicitud debe ser conservada y debidamente registrada y con
garantias de seguridad e integridad durante el plazo de 15 afos desde la
expiracion del certificado, incluso en caso de pérdida anticipada de vigencia por

revocacion.

4.2.2 Aprobacion o rechazo de la solicitud

En caso de que los datos se verifiquen correctamente, INDIZE debe aprobar la
solicitud del certificado y proceder a su emision y entrega.
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Si la verificacién indica que la informacion no es correcta, o si se sospecha que
no es correcta o que puede afectar a la reputacion de la Autoridad de
Certificacion, de las Autoridades de Registro o de los suscriptores, INDIZE
denegara la peticién, o detendra su aprobacion hasta haber realizado las

comprobaciones complementarias que considere oportunas.

En caso de que de las comprobaciones adicionales no se desprenda la
correccién de las informaciones a verificar, INDIZE denegara la solicitud
definitivamente.

INDIZE notifica al solicitante la aprobacion o denegacion de la solicitud.
INDIZE podra automatizar los procedimientos de verificacion de la correccion

de la informacién que sera contenida en los certificados, y de aprobacién de las

solicitudes.

4.2.3 Plazo para resolver la solicitud

INDIZE atiende las solicitudes de certificados por orden de llegada, en un plazo
razonable, pudiendo especificarse una garantia de plazo maximo en el contrato

de emisién de certificados.

Las solicitudes se mantienen activas hasta su aprobacion o rechazo.

4.3. Emision del certificado

4.3.1 Acciones de la CA durante el proceso de emision

Tras la aprobacion de la solicitud de certificacién se procede a la emision del
certificado de forma segura y se pone a disposicidon del firmante para su
aceptacion.

SB)



DECLARACION DE PRACTICAS DE CERTIFICACION INDIZE

Los procedimientos establecidos en esta secciéon también se aplican en caso

de renovacion de certificados, dado que la misma implica la emisién de un

nuevo certificado.

Durante el proceso, INDIZE:

Protege la confidencialidad e integridad de los datos de registro de
que dispone.

Utiliza sistemas y productos fiables que estén protegidos contra toda
alteracion y que garanticen la seguridad técnica y, en su caso,
criptografica de los procesos de certificacion a los que sirven de
soporte.

Genera el par de claves, mediante un procedimiento de generacién de
certificados vinculado de forma segura con el procedimiento de
generacion de claves.

Emplea un procedimiento de generacion de certificados que vincula
de forma segura el certificado con la informacion de registro,
incluyendo la clave publica certificada.

Se asegura de que el certificado es emitido por sistemas que utilicen
proteccién contra falsificacion y que garanticen la confidencialidad de
las claves durante el proceso de generacion de dichas claves.

Indica la fecha y la hora en que se expidié un certificado.

Garantiza el control exclusivo de las claves por parte del usuario, no
pudiendo la propia INDIZE o sus Autoridades de Registro deducirlas o

utilizarlas en ningin modo.

4.3.2 Notificacion de la emision al suscriptor

INDIZE notifica la emision del certificado al suscriptor y/o a la persona fisica

identificada en el certificado y el método de generacién/descarga.
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4.4. Entregay aceptacion del certificado

4.4.1 Responsabilidades de la CA

Durante este proceso, el operador o personal autorizado de la Autoridad de
Registro INDIZE debe realizar las siguientes actuaciones:

. Acreditar definitivamente la identidad de la persona fisica identificada
en el certificado, de acuerdo con lo establecido en las secciones 3.2.3
y 3.2.4.

. Disponer del Contrato de Prestacion de Servicios de Confianza
debidamente firmado por el Suscriptor.

. Entregar la hoja de entrega y aceptacion del certificado a la persona
fisica identificada en el certificado con los siguientes contenidos
minimos:

o Informacion basica acerca del uso del certificado, incluyendo
especialmente informacion acerca del prestador de servicios
de certificacion y de la Declaracion de Practicas de
Certificacion aplicable, como sus obligaciones, facultades vy
responsabilidades.

o Informacion acerca del certificado.

o Reconocimiento, por parte del firmante, de recibir el certificado
y/o los mecanismos para su generacidén/descarga y la
aceptacion de los citados elementos.

o Régimen de obligaciones del firmante.

o Responsabilidad del firmante.

o Método de imputacion exclusiva al firmante, de su clave
privada y de sus datos de activacion del certificado, de acuerdo
con lo establecido en las secciones 6.2y 6.4.

o La fecha del acto de entrega y aceptacion.

Toda esta informacion podra incluirse en el propio Contrato de
Prestacion de Servicios de Confianza. Dicho lo cual, cuando se
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produzca la firma del Contrato Prestaciéon de Servicios de Confianza
por el Suscriptor, se entendera perfeccionada la entrega y aceptacion
del certificado.

. Obtener la firma de la persona identificada en el certificado.

Las Autoridades de Registro son las encargadas de realizar estos procesos,
debiendo registrar documentalmente los anteriores actos y conserva los
citados documentos originales (hojas de entrega y aceptacion), remitiendo copia
electrénica a INDIZE, asi como los originales cuando INDIZE precise de acceso

a los mismos.

4.4.2 Conducta que constituye aceptacion del certificado

Cuando se haga entrega de la hoja de aceptacion, la aceptacién del certificado
por la persona fisica identificada en el certificado se produce mediante la firma

de la hoja de entrega y aceptacion.

Cuando la generacion y entrega del certificado se lleve a cabo a través del
procedimiento automatizado definido por INDIZE, la aceptacién del certificado
por la persona fisica identificada en el mismo se produce mediante la firma del

contrato de Prestacion de Servicios de Confianza utilizando el propio certificado.

4.4.3 Publicacion del certificado

INDIZE publica el certificado en el Depdsito a que se refiere la seccion 2.1, con
los controles de seguridad pertinentes y siempre que INDIZE disponga de la
autorizacion de la persona fisica identificada en el certificado.

4.4.4 Notificacion de la emision a terceros

INDIZE no realiza ninguna notificacion de la emision a terceras entidades.
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4.5. Uso del par de claves y del certificado

4.5.1 Uso por el firmante

INDIZE obliga a:
. Facilitar a INDIZE informacién completa y adecuada, conforme a los
requisitos de esta Declaracién de Practicas de Certificacién, en

especial en lo relativo al procedimiento de registro.

. Manifestar su consentimiento previo a la emisién y entrega de un
certificado.

. Emplear el certificado de acuerdo con lo establecido en este
documento.

. Cuando el certificado funcione juntamente con un DCCF, reconocer su

capacidad de produccion de firmas electrénicas cualificadas; esto es,
equivalentes a firmas manuscritas, asi como otros tipos de firmas
electronicas y mecanismos de cifrado de informacion.

. Ser especialmente diligente en la custodia de su clave privada, con el
fin de evitar usos no autorizados.

. Comunicar a INDIZE, Autoridades de Registro y a cualquier persona
que se crea que pueda confiar en el certificado, sin retrasos
injustificables:

o La pérdida, el robo o el compromiso potencial de su clave
privada.

o La pérdida de control sobre su clave privada, debido al
compromiso de los datos de activacion (por ejemplo, el cédigo
PIN) o por cualquier otra causa.

o Lasinexactitudes o cambios en el contenido del certificado que
conozca o pudiera conocer el suscriptor.

. Dejar de emplear la clave privada transcurrido el periodo indicado en
la seccidén 6.3.2.

INDIZE obliga al firmante a responsabilizarse de:
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. Que todas las informaciones suministradas por el firmante que se
encuentran contenidas en el certificado son correctas.

. Que el certificado se emplea exclusivamente para usos legales y
autorizados, de acuerdo con la Declaracién de Practicas de
Certificacion.

. Que ninguna persona no autorizada ha tenido jamas acceso a la clave
privada del certificado, y que es el uUnico responsable de los dafios
causados por su incumplimiento del deber de proteger la clave
privada.

. Que el firmante es una entidad final y no un prestador de servicios de
certificacion, y que no empleara la clave privada correspondiente a la
clave publica listada en el certificado para firmar certificado alguno (o
cualquier otro formato de clave publica certificada), ni Lista de
Revocacion de Certificados, ni titulo de prestador de servicios de

certificacion ni en ningun otro caso.

4.5.2 Uso por el subscriptor

4.5.2.1 Obligaciones del suscriptor del certificado

INDIZE obliga contractualmente al suscriptor a:
. Facilitar a la Autoridad de Certificacion informacién completa y
adecuada, conforme a los requisitos de esta Declaracion de Practicas
de Certificacion, en especial en lo relativo al procedimiento de

registro.

. Manifestar su consentimiento previo a la emisién y entrega de un
certificado.

. Emplear el certificado de acuerdo con lo establecido en este
documento.

. Comunicar a INDIZE, Autoridades de Registro y a cualquier persona

que el suscriptor crea que pueda confiar en el certificado, sin retrasos
injustificables:
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o La pérdida, el robo o el compromiso potencial de su clave
privada.

o La pérdida de control sobre su clave privada, debido al
compromiso de los datos de activacion (por ejemplo, el cédigo
PIN) o por cualquier otra causa.

o Lasinexactitudes o cambios en el contenido del certificado que
conozca o pudiera conocer el suscriptor.

o La pérdida, la alteracion, el uso no autorizado, el robo o el
compromiso, cuando exista, de la tarjeta.

. Trasladar a las personas fisicas identificadas en el certificado el
cumplimiento de las obligaciones especificas de los mismos, y
establecer mecanismos para garantizar el efectivo cumplimiento de
las mismas.

. No monitorizar, manipular o realizar actos de ingenieria reversa sobre
la implantacion técnica de los servicios de certificacion de INDIZE, sin
permiso previo por escrito.

. No comprometer la seguridad de los servicios de certificacién del
prestador de servicios de certificacion de INDIZE.

4.5.2.2 Responsabilidad civil del suscriptor de certificado

INDIZE obliga contractualmente al suscriptor a responsabilizarse de:

. Que todas las manifestaciones realizadas en la solicitud son correctas.

. Que todas las informaciones suministradas por el suscriptor que se
encuentran contenidas en el certificado son correctas.

. Que el certificado se emplea exclusivamente para usos legales y
autorizados, de acuerdo con la Declaracion de Practicas de
Certificacion.

. Que ninguna persona no autorizada ha tenido jamas acceso a la clave
privada del certificado, y que es el uUnico responsable de los dafios
causados por su incumplimiento del deber de proteger la clave
privada.
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. Que el suscriptor es una entidad final y no un prestador de servicios
de certificacion, y que no empleara la clave privada correspondiente a
la clave publica listada en el certificado para firmar certificado alguno
(o cualquier otro formato de clave publica certificada), ni Lista de
Revocacién de Certificados, ni titulo de prestador de servicios de

certificacion ni en ningun otro caso.

4.5.3 Uso por el tercero que confia en certificados

4.5.3.1 Obligaciones del tercero que confia en certificados

INDIZE informa al tercero que confia en certificados de que el mismo debe
asumir las siguientes obligaciones:

. Asesorarse de forma independiente acerca del hecho de que el
certificado es apropiado para el uso que se pretende.

. Verificar la validez, suspension o revocacién de los certificados
emitidos, para lo que empleara informacién sobre el estado de los
certificados.

. Verificar todos los certificados de la jerarquia de certificados, antes
de confiar en la firma digital o en alguno de los certificados de la
jerarquia

. Reconocer que las firmas electrénicas verificadas, producidas en un
dispositivo cualificado de creaciéon de firma (DCCF) tienen la
consideracion legal de firmas electronicas cualificadas; esto es,
equivalentes a firmas manuscritas, asi como que el certificado
permite la creacion de otros tipos de firmas electronicas vy
mecanismos de cifrado.

. Tener presente cualquier limitacion en el uso del certificado, con
independencia de que se encuentre en el propio certificado o en el
contrato de tercero que confia en el certificado.

. Tener presente cualquier precaucion establecida en un contrato o en

otro instrumento, con independencia de su naturaleza juridica.
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. No monitorizar, manipular o realizar actos de ingenieria reversa sobre
la implantacién técnica de los servicios de certificacién de INDIZE, sin
permiso previo por escrito.

. No comprometer la seguridad de los servicios de certificacion de
INDIZE.

4.5.3.2 Responsabilidad civil del tercero que confia en certificados

INDIZE informa al tercero que confia en certificados de que el mismo debe
asumir las siguientes responsabilidades:
. Que dispone de suficiente informacion para tomar una decision
informada con el objeto de confiar en el certificado o no.
. Que es el unico responsable de confiar o no en la informacion
contenida en el certificado.
. Que sera el unico responsable si incumple sus obligaciones como

tercero que confia en el certificado.

4.6. Renovacion de certificados

La renovacion de los certificados exige la renovacién de claves, por lo que debe
atenderse a lo establecido en la seccion 4.7.

4.7. Renovacion de clavesy certificados

4.7.1 Causas de renovacion de claves y certificados

Los certificados vigentes se pueden renovar mediante un procedimiento
especifico y simplificado de solicitud, al efecto de mantener la continuidad del
servicio de certificacion.

Se consideran al menos dos posibilidades para la renovacion de certificados:
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. Proceso de renovacion, que se efectuara del mismo modo que la
emision de un nuevo certificado.

. Proceso de renovacién online (a través de internet), que se detalla a
continuacioén.

4.7.2 Procedimiento de renovacion online de certificados

4.7.2.1 Circunstancias para la renovacion online

Solamente se podra proceder a la renovacion online del certificado si se
cumplen las condiciones siguientes:
o La Autoridad de Registro y/o INDIZE dispone del servicio de renovacion
online.
o El certificado con el que se firma la renovacién esté vigente, es decir, no
haya caducado, no esté revocado ni suspendido.
* Que no hayan transcurrido mas de 5 afios desde la ultima acreditacion de
su identidad ante un operador de identificacién para la obtencion de un
certificado.

4.7.2.2 Quién puede solicitar la renovacién online de un certificado

Cualquier firmante podra pedir la renovacién online de su certificado si se

cumplen las circunstancias descritas en el punto anterior.

El firmante podra formalizar su solicitud accediendo al servicio de renovacion

online de certificados en la pagina web de INDIZE.

4.7.2.3 Aprobacion o rechazo de la solicitud

En caso de que los datos se verifiquen correctamente, INDIZE aprobara la
solicitud de renovacion del certificado y proceder a su emision y entrega.

INDIZE notifica al solicitante la aprobacién o denegacién de la solicitud.
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INDIZE podra automatizar los procedimientos de verificacion de la correccién
de la informacién que sera contenida en los certificados, y de aprobacién de las

solicitudes.

4.7.2.4 Tramitacion de las peticiones de renovacién online

La solicitud de una renovacién del certificado se realizara de acuerdo con lo
siguiente:

o Cuando el certificado digital de un usuario esté préximo a caducar, INDIZE
podra enviar una o mas notificaciones distribuidas en el tiempo,
invitandole a su renovacion.

o El firmante se conectara al servicio de renovacion de la pagina web de
INDIZE y procedera a la solicitud de renovacion.

o El firmante firmara la renovacion de su certificado valido.

o Se procedera a la generacion del nuevo par de claves y generacion e
importacion del certificado, respetando los siguientes condicionantes:

o Protege la confidencialidad e integridad de los datos de
registro de que dispone.

o Utiliza sistemas y productos fiables que estén protegidos
contra toda alteracion y que garanticen la seguridad técnica vy,
en su caso, criptografica de los procesos de certificacion a los
que sirven de soporte.

o Genera el par de claves, mediante un procedimiento de
generacion de certificados vinculado de forma segura con el
procedimiento de generacién de claves.

o Emplea un procedimiento de generacion de certificados que
vincula de forma segura el certificado con la informacién de
registro, incluyendo la clave publica certificada.

o Se asegura de que el certificado es emitido por sistemas que
utilicen proteccién contra falsificacion y que garanticen la
confidencialidad de las claves durante el proceso de generacién
de dichas claves.
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o Indica la fecha y la hora en que se expidié un certificado.

o Garantiza el control exclusivo del usuario sobre sus propias
claves, no pudiendo la propia INDIZE o sus Autoridades de
Registro deducirlas o utilizarlas.

4.7.2.5 Notificacion de la emision del certificado renovado

INDIZE notifica la emisién del certificado al suscriptor y a la persona fisica

identificada en el certificado.

4.7.2.6 Conducta que constituye aceptacion del certificado renovado

El certificado se considerara aceptado al firmar electrénicamente la renovacion.

4.7.2.7 Publicacioén del certificado renovado

INDIZE publica el certificado renovado en el Depdsito a que se refiere la seccidn

2.1, con los controles de seguridad pertinentes.

4.7.2.8 Notificacion de la emision a terceros

INDIZE no realiza notificacion alguna de la emision a terceras entidades.

4.8. Modificacion de certificados

La modificacién de certificados, excepto la modificacién de la clave publica
certificada, que se considera renovacion, sera tratada como una nueva emision

de certificado, aplicandose lo descrito en las secciones 4.1,4.2, 4.3y 4.4.

4.9. Revocacion, suspension o0 reactivacion de
certificados

66



DECLARACION DE PRACTICAS DE CERTIFICACION INDIZE

La revocacion de un certificado supone la pérdida de validez definitiva del mismo,

y es irreversible.

La suspension (o revocacion temporal) de un certificado supone la pérdida de
validez temporal del mismo, y es reversible. Sélo los certificados de entidad

final podran ser suspendidos.

La reactivacién de un certificado supone su paso de estado suspendido a estado

activo.

4.9.1 Causas de revocacion de certificados

INDIZE revoca un certificado cuando concurre alguna de las siguientes causas:
1) Circunstancias que afectan a la informacién contenida en el certificado:

a) Modificacion de alguno de los datos contenidos en el certificado,
después de la correspondiente emision del certificado que incluye las
modificaciones.

b) Descubrimiento de que alguno de los datos contenidos en la solicitud
de certificado es incorrecto.

c) Descubrimiento de que alguno de los datos contenidos en el certificado

es incorrecto.

2) Circunstancias que afectan a la seguridad de la clave o del certificado:

a) Compromiso de la clave privada, de la infraestructura o de los
sistemas del prestador de servicios de certificacion que emitio el
certificado, siempre que afecte a la fiabilidad de los certificados
emitidos a partir de ese incidente.

b) Infraccién, por |INDIZE, de los requisitos previstos en los
procedimientos de gestion de certificados, establecidos en esta
Declaracion de Practicas de Certificacion.

c) Compromiso o sospecha de compromiso de la seguridad de la clave o
del certificado emitido.
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3)

4)

Acceso o utilizacién no autorizados, por un tercero, de la clave privada
correspondiente a la clave publica contenida en el certificado.
El uso irregular del certificado por la persona fisica identificada en el

certificado, o la falta de diligencia en la custodia de la clave privada.

Circunstancias que afectan al suscriptor o a la persona fisica identificada en

el certificado:

a)

b)

9)

Finalizacion de la relacién juridica de prestacion de servicios entre
INDIZE y el suscriptor.

Modificacién o extincion de la relacion juridica subyacente o causa
que provoco la emision del certificado a la persona fisica identificada
en el certificado.

Infraccion por el solicitante del certificado de los requisitos
preestablecidos para la solicitud del mismo.

Infraccion por el suscriptor o por la persona identificada en el
certificado, de sus obligaciones, responsabilidad y garantias,
establecidas en el documento juridico correspondiente.

La incapacidad sobrevenida o el fallecimiento del poseedor de claves.
La extincion de la persona juridica suscriptora del certificado, asi como
el fin de la autorizacion del suscriptor al poseedor de claves o la
finalizacion de la relacion entre suscriptor y persona identificada en el
certificado.

Solicitud del suscriptor de revocacién del certificado, de acuerdo con

lo establecido en la seccion 3.4.

Otras circunstancias:

a)

b)

La terminacidon del servicio de certificacion de la Autoridad de
Certificacion de INDIZE.

El uso del certificado que sea dafiino y continuado para INDIZE. En
este caso, se considera que un uso es dafiino en funcién de los
siguientes criterios:

o La naturalezay el numero de quejas recibidas.
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o Laidentidad de las entidades que presentan las quejas.

o La legislacion relevante vigente en cada momento.

o La respuesta del suscriptor o de la persona identificada en el
certificado a las quejas recibidas.

4.9.2 Causas de suspension de un certificado

Los certificados de INDIZE pueden ser suspendidos a partir de las siguientes

causas:

. Cuando asi sea solicitado por el suscriptor o la persona fisica
identificada en el certificado.

. Cuando la documentacién requerida en la solicitud de revocacion sea
suficiente pero no se pueda identificar razonablemente al suscriptor o
la persona fisica identificada en el certificado.

. La falta de uso del certificado durante un periodo prolongado de
tiempo, conocido previamente.

. Si se sospecha el compromiso de una clave, hasta que éste sea

confirmado. En este caso, INDIZE tiene que asegurarse de que el
certificado no esta suspendido durante mas tiempo del necesario para

confirmar su compromiso.

4.9.3 Causas de reactivacion de un certificado

Los certificados de INDIZE pueden ser reactivados a partir de las siguientes

causas:
. Cuando el certificado se encuentre en un estado de suspendido.
. Cuando asi sea solicitado por el suscriptor o la persona fisica

identificada en el certificado.

4.9.4 Quién puede solicitar la revocacion, suspension o reactivacion

Pueden solicitar la revocacion, suspension o reactivacion de un certificado:
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. La persona identificada en el certificado.
. El suscriptor del certificado por medio responsable del servicio de
certificacion.

4.9.5 Procedimientos de solicitud de revocacion, suspension o reactivacion

La entidad que precise revocacién, suspension o reactivacion un certificado puede
solicitarlo directamente a INDIZE o a la Autoridad de Registro del suscriptor o
realizarlo él mismo a través del servicio online disponible en la pagina web
de INDIZE. La solicitud de revocacion, suspensién o reactivacion debera

incorporar la siguiente informacioén:

. Fecha de solicitud de la revocacién, suspension o reactivacion.
. Identidad del suscriptor.
. Nombre y titulo de la persona que pide la revocacion, suspension o

reactivacion.
. Informacion de contacto de la persona que pide la revocacion,
suspension o reactivacion.
. Razon detallada para la peticion de revocacion.
La solicitud debe ser autenticada, por INDIZE, de acuerdo con los requisitos
establecidos en la seccion 3.4 de esta politica, antes de proceder a la

revocacion, suspension o reactivacion.

El servicio de revocacion, suspension o reactivacion se encuentra en la pagina

web de INDIZE en la direccién: https://indize.es

En caso de que el destinatario de una solicitud de revocacidén, suspension o
reactivacion por parte de una persona fisica identificada en el certificado fuera
la entidad suscriptora, una vez autenticada la solicitud debe remitir una
solicitud en este sentido a INDIZE.

70


https://indize.es/

DECLARACION DE PRACTICAS DE CERTIFICACION INDIZE

La solicitud de revocacion, suspension o reactivacion sera procesada a su
recepcion, y se informara al suscriptor y, en su caso, a la persona fisica

identificada en el certificado, acerca del cambio de estado del certificado.
Tanto el servicio de gestion de revocacién, suspension o reactivacion como el

servicio de consulta son considerados servicios criticos y asi constan en el Plan

de contingencias y el plan de continuidad de negocio de INDIZE.

4.9.6 Plazo temporal de solicitud de revocacion, suspension o reactivacion

Las solicitudes de revocacion, suspension o reactivacion se remitiran de forma

inmediata en cuanto se tenga conocimiento.

4.9.7 Plazo temporal de procesamiento de la solicitud de revocacion,
suspension o reactivacion

La revocacion, suspension o reactivacion se producira inmediatamente cuando
searecibida. Si se realiza a través de un operador, se ejecutara dentro del horario
ordinario de operacién de INDIZE o en su caso de la Autoridad de Registro. Si se

realiza a través del servicio online, serd inmediata.

4.9.8 Obligacion de consulta de informacion de revocacion o suspension de
certificados

Los terceros deben comprobar el estado de aquellos certificados en los cuales

desean confiar.
Un método por el cual se puede verificar el estado de los certificados es

consultando la Lista de Revocacion de Certificados mas reciente emitida por la
Autoridad de Certificacion de INDIZE.
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Las Listas de Revocacion de Certificados se publican en el Depésito de la
Autoridad de Certificacion, asi como en las siguientes direcciones web,

indicadas dentro de los certificados:
INDIZE CA Subordinada 01:

o http://crl1.uanataca.com/public/pki/crl/indize.crl
o http://crl2.uanataca.com/public/pki/crl/indize.crl

El estado de la vigencia de los certificados también se puede comprobar por

medio del protocolo OCSP.

o http://ocsp1.uanataca.com/public/pki/ocsp/
o http://ocsp2.uanataca.com/public/pki/ocsp/

4.9.9 Frecuencia de emision de listas de revocacion de certificados (LRCs)

INDIZE emite una LRC al menos cada 24 horas.
La LRC indica el momento programado de emisién de una nueva LRC, si bien se
puede emitir una LRC antes del plazo indicado en la LRC anterior, para reflejar

revocaciones.

La LRC mantiene obligatoriamente el certificado revocado o suspendido hasta

que expira.

4.9.10 Plazo maximo de publicacion de LRCs

Las LRCs se publican en el Depdsito en un periodo inmediato razonable tras su

generacion, que en ninglin caso No supera unos pocos mMinutos.
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4.9.11 Disponibilidad de servicios de comprobacion en linea de estado de
certificados

De forma alternativa, los terceros que confian en certificados podran consultar
el Deposito de certificados de INDIZE, que se encuentra disponible las 24 horas

de los 7 dias de la semana en el web de INDIZE.

Para comprobar la ultima CRL emitida en cada CA se debe descargar:

- Autoridad de Certificacion Raiz - UANATACA ROOT 2016:
o http://crl1.uanataca.com/public/pki/crl/arl_uanataca.crl

o http://crl2.uanataca.com/public/pki/crl/arl_uanataca.crl

- Autoridad de Certificacion Subordinada - INDIZE CA Subordinada 01:

o http://crl1.uanataca.com/public/pki/crl/indize.crl

o http://crl2.uanataca.com/public/pki/crl/indize.crl

En caso de fallo de los sistemas de comprobacion de estado de certificados por
causas fuera del control de INDIZE, ésta debera realizar sus mejores esfuerzos
por asegurar que este servicio se mantenga inactivo el minimo tiempo posible,

qgue no podra superar un dia.

INDIZE suministra informacion a los terceros que confian en certificados acerca

del funcionamiento del servicio de informacion de estado de certificados.

4.9.12 Obligacion de consulta de servicios de comprobacion de estado de
certificados

Resulta obligatorio consultar el estado de los certificados antes de confiar en

los mismos.
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4.9.13 Requisitos especiales en caso de compromiso de la clave privada

El compromiso de la clave privada de INDIZE es notificado a todos los
participantes en los servicios de certificacién, en la medida de lo posible,
mediante la publicacion de este hecho en la pagina web de INDIZE, asi como, si
se considera necesario, en otros medios de comunicacion, incluso en papel.

4.9.14 Periodo maximo de un certificado digital en estado suspendido

El plazo maximo de un certificado digital en estado suspendido es indefinido
hasta su caducidad.

4.10. Finalizacion de la suscripcion

Transcurrido el periodo de vigencia del certificado, finalizara la suscripcién al

servicio.
Como excepcion, el suscriptor puede mantener el servicio vigente, solicitando la
renovacion del certificado, con la antelacién que determina esta Declaracion de

Practicas de Certificacion.

INDIZE puede emitir de oficio un nuevo certificado, mientras los suscriptores

mantengan dicho estado.

4.11. Deposito yrecuperacion de claves

4.11.1 Politica y practicas de depdsito y recuperacion de claves

INDIZE no presta servicios de depdsito y recuperacion de claves.

4.11.2 Politica y practicas de encapsulado y recuperacion de claves de sesion

Sinestipulacion.
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5. Controles de seguridad fisica, de gestiony de

operaciones

5.1. Controles de seguridad fisica

Se han establecido controles de seguridad fisica y ambiental para proteger los
recursos de las instalaciones donde se encuentran los sistemas, los propios
sistemas y los equipamientos empleados para las operaciones para la prestacion

de los servicios electronicos de confianza.

En concreto, la politica de seguridad aplicable a los servicios electrénicos de

confianza establece prescripciones sobre lo siguiente:

. Controles de acceso fisico.

. Proteccion frente a desastres naturales.

. Medidas de proteccion frente a incendios.

. Fallo de los sistemas de apoyo (energia electrénica,

telecomunicaciones, etc.)

. Derrumbamiento de la estructura.

. Inundaciones.

. Proteccion antirrobo.

. Salida no autorizada de equipamientos, informaciones, soportes y

aplicaciones relativos a componentes empleados para los servicios

del prestador de servicios de certificacion.

Estas medidas resultan aplicables a las instalaciones desde donde se prestan
los servicios electronicos de confianza, en sus entornos de produccion y
contingencia, las cuales son auditadas peridodicamente de acuerdo a la normativa
aplicable y a las politicas propias destinadas a este fin.
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Las instalaciones cuentan con sistemas de mantenimiento preventivo y correctivo
con asistencia 24h-365 dias al afio con asistencia en las 24 horas siguientes

al aviso.

5.1.1 Localizacién y construccion de las instalaciones

La proteccion fisica se logra mediante la creacién de perimetros de seguridad
claramente definidos en torno a los servicios. La calidad y solidez de los
materiales de construccion de las instalaciones garantiza unos adecuados
niveles de proteccién frente a intrusiones por la fuerza bruta y ubicada en una

zona de bajo riesgo de desastres y permite un rapido acceso.

La sala donde se realizan las operaciones criptograficas en el Centro de Proceso
de Datos cuenta con redundancia en sus infraestructuras, asi como varias

fuentes alternativas de electricidad y refrigeracion en caso de emergencia.

Se dispone de instalaciones que protegen fisicamente la prestacion de los
servicios de aprobacion de solicitudes de certificados y de gestion de revocacion,
del compromiso causado por acceso no autorizado a los sistemas o a los datos,

asi como a la divulgacién de estos.

5.1.2 Acceso fisico

Se dispone de tres niveles de seguridad fisica (Entrada del Edificio donde se
ubica el CPD, acceso a la sala del CPD y acceso al Rack) para la proteccién del
servicio de generacion de certificados, debiendo accederse desde los niveles

inferiores a los niveles superiores.
El acceso fisico a las dependencias donde se llevan a cabo procesos de

certificacion esta limitado y protegido mediante una combinacion de medidas
fisicas y procedimentales. Asi:
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. Esta limitado a personal expresamente autorizado, con identificacion
en el momento del acceso y registro del mismo, incluyendo filmacion
por circuito cerrado de television y su archivo.

. El acceso a las salas se realiza con lectores de tarjeta de identificacion
y gestionado por un sistema informatico que mantiene un log de
entradas y salidas automatico.

. Para el acceso al rack donde se ubican los procesos criptograficos es
necesario la autorizacion previa a los administradores del servicio de

hospedaje que disponen de la llave para abrir la jaula.

5.1.3 Electricidad y aire acondicionado

Las instalaciones disponen de equipos estabilizadores de corriente y un
sistema de alimentacion eléctrica de equipos duplicado con un grupo

electrégeno.

Las salas que albergan equipos informaticos cuentan con sistemas de control

de temperatura con equipos de aire acondicionado.

5.1.4 Exposicion al agua

Las instalaciones estan ubicadas en una zona de bajo riesgo de inundacion.

Las salas donde se albergan equipos informaticos disponen de un sistema de

deteccién de humedad.

5.1.5 Prevencion y proteccion de incendios

Las instalaciones y activos cuentan con sistemas automaticos de deteccién y

extincion de incendios.
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5.1.6 Almacenamiento de soportes

Unicamente personal autorizado tiene acceso a los medios de almacenamiento.

La informacion de mas alto nivel de clasificacion se guarda en una caja de

seguridad fuera de las instalaciones del Centro de Proceso de Datos.

5.1.7 Tratamiento de residuos

La eliminacién de soportes, tanto papel como magnéticos, se realizan mediante

mecanismos que garantizan la imposibilidad de recuperacién de la informacion.

En el caso de soportes magnéticos, se desechan en cuyo caso se destruyen
fisicamente, o se reutilizan previo proceso de borrado permanente o formateo.
En el caso de documentacion en papel, mediante trituradoras o en papeleras

dispuestas al efecto para posteriormente ser destruidos, bajo control.

5.1.8 Copia de respaldo fuera de las instalaciones

Se utiliza un almacén externo seguro para la custodia de documentos,
dispositivos magnéticos y electronicos que son independientes del centro de

operaciones.

5.2. Controles de procedimientos

Se garantiza que sus sistemas se operan de forma segura, para lo cual ha
establecido e implantado procedimientos para las funciones que afectan a la

provision de sus servicios.

El personal al servicio ejecuta los procedimientos administrativos y de gestién
de acuerdo con la politica de seguridad.
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5.2.1 Funciones fiables

Se han identificado, de acuerdo con su politica de seguridad, las siguientes

funciones o roles con la condicion de fiables:

Auditor Interno: Responsable del cumplimiento de los procedimientos
operativos. Se trata de una persona externa al departamento de
Sistemas de Informacion. Las tareas de Auditor interno son
incompatibles en el tiempo con las tareas de Certificacion e
incompatibles con Sistemas. Estas funciones estaran subordinadas a
la jefatura de operaciones, reportando tanto a ésta como a la
direccién técnica.

Administrador de Sistemas: Responsable del funcionamiento correcto
del hardware y software soporte de la plataforma de certificacién
Administrador de CA: Responsable de las acciones a ejecutar con el
material criptografico, o con la realizacién de alguna funcién que
implique la activacion de las claves privadas de las autoridades de
certificacion descritas en este documento, o de cualquiera de sus
elementos.

Operador de CA: Responsable necesario conjuntamente con el
Administrador de CA de la custodia de material de activacion de las
claves criptograficas, también responsable de las operaciones de
copia de respaldo y mantenimiento de la AC.

Operador de Registro: Persona responsable de aprobar las peticiones
de certificacién realizadas por el suscriptor y emitir certificados
digitales.

Oficial de Revocacion: Persona responsable de realizar los cambios
en el estado de un certificado, principalmente proceder con la
suspension y revocacion de los mismos.

Responsable de Seguridad: Encargado de coordinar, controlar y hacer
cumplir las medidas de seguridad definidas por las politicas de
seguridad Debe encargarse de los aspectos relacionados con la
seguridad de la informacion: 1égica, fisica, redes, organizativa, etc.
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Las personas que ocupan los puestos anteriores se encuentran sometidas a
procedimientos de investigacion y control especificos. Adicionalmente, se
implementan criterios en sus politicas para la segregacion de las funciones,

como medida de prevencion de actividades fraudulentas.

5.2.2 Numero de personas por tarea

Se garantiza al menos dos personas para realizar las tareas relativas a la
generacion, recuperacion y back-up de la clave privada de las Autoridades de
Certificacion. Igual criterio se aplica para la ejecuciéon de tareas de emision y
activacion de certificados y claves privadas de las Autoridades de Certificacion,
y en general cualquier manipulacion del dispositivo de custodia de las claves de

la Autoridad de Certificacion raiz e intermedias.

5.2.3 Identificacion y autenticacion para cada funcion

Las personas asignadas para cada rol son identificadas por el auditor interno
que se asegurara que cada persona realiza las operaciones para las que esta

asignado.

Cada persona solo controla los activos necesarios para su rol, asegurando asi

que ninguna persona accede a recursos no asignados.

El acceso a recursos se realiza dependiendo del activo mediante

usuario/contrasefia, certificado digital, tarjeta de acceso fisico y/o llaves.

5.2.4 Roles que requieren separacion de tareas

Las siguientes tareas son realizadas, al menos, por dos personas:
. Las tareas propias del rol de Auditor seran incompatibles con la
operacion y administracion de sistemas, y en general aquellas
dedicadas a la prestacion directa de los servicios electronicos de

confianza.
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. Emision y revocacion de certificados, seran tareas incompatibles con
la Administracion y operacion de los sistemas.
. La administracion y operacion de los sistemas y las CAs, seran

incompatibles entre si.

5.2.5 Sistema de gestion PKI

El sistema de PKI se compone de los siguientes moédulos:

. Componente/moddulo de gestion de la Autoridad de Certificacién
Subordinada.

. Componente/maddulo de gestion de la Autoridad de Registro.

. Componente/madulo de gestion de solicitudes.

. Componente/mddulo de gestion de claves (HSM).

. Componente/méddulo de bases de datos.

. Componente/maddulo de gestion de CRL.

. Componente/modulo de gestion de la Autoridad de Validacion
(servicios de OCSP).

5.3. Controles de personal

5.3.1 Requisitos de historial, calificaciones, experiencia y autorizacion

Todo el personal esta cualificado y/o ha sido instruido convenientemente para

realizar las operaciones que le han sido asignadas.

El personal en puestos de confianza no tiene intereses personales que entran
en conflicto con el desarrollo de la funcién que tenga encomendada.

Se asegura de que el personal de registro es confiable para realizar las tareas

de registro. El Administrador de Registro recibe formacion para realizar las tareas
de validacién de las peticiones.
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En general, Se retirara de sus funciones de confianza a un empleado cuando se
tenga conocimiento de la existencia de conflictos de interés y/o la comision de
algun hecho delictivo que pudiera afectar al desempefio de sus funciones.
No se asignara a un sitio confiable o de gestién a una persona que no sea
idénea para el puesto, especialmente por una falta que afecte su idoneidad para
el puesto. Por este motivo, previamente se realiza una investigacién hasta donde
permita la legislacion aplicable, relativa a los siguientes aspectos:

. Estudios, incluyendo titulacion alegada.

. Trabajos anteriores, hasta cinco afos, incluyendo referencias

profesionales.
. Referencias profesionales.

En todo caso, las Autoridades de Registro podran establecer procesos de
comprobacién de antecedentes diferentes, siempre preservando las politicas de
INDIZE, siendo responsables por la actuacion de las personas que autoricen en

Sus operaciones.

5.3.2 Procedimientos de investigacion de historial

Antes de contratar a una persona o de que ésta acceda al puesto de trabajo,

realiza las siguientes comprobaciones:

. Referencias de los trabajos de los ultimos afios
. Referencias profesionales
. Estudios, incluyendo titulacion alegada.

INDIZE obtiene el consentimiento inequivoco del afectado para dicha
investigacién previa, y procesa y protege todos sus datos personales en
cumplimiento de la normativa vigente en materia de proteccion de datos
personales, reflejada en el Reglamento Europeo n°2016/679 General de
Proteccion de Datos y en general cualquier normativa nacional que resulte de
aplicacion.
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Todas las comprobaciones se realizan hasta donde lo permite la legislacién
vigente aplicable. Los motivos que pueden dar lugar a rechazar al candidato a
un puesto fiable son los siguientes:

. Falsedades en la solicitud de trabajo, realizadas por el candidato.

. Referencias profesionales muy negativas o muy poco fiables en

relacion con el candidato.

5.3.3 Requisitos de formacion

Se forma al personal en puestos fiables y de gestion, hasta que alcanzan la

cualificacion necesaria, manteniendo archivo de dicha formacion.

Los programas de formacion son revisados periédicamente, y son actualizados

para su mejor y mejorados de forma periddica.

La formacion incluye, al menos, los siguientes contenidos:
. Principios y mecanismos de seguridad de la jerarquia de certificacion,
asi como el entorno de usuario de la persona a formar.
. Tareas que debe realizar la persona.
. Politicas y procedimientos de seguridad. Uso y operacion de

magquinaria y aplicaciones instaladas.

. Gestidén y tramitacién de incidentes y compromisos de seguridad.
. Procedimientos de continuidad de negocio y emergencia.
. Procedimiento de gestion y de seguridad en relacién con el

tratamiento de los datos de caracter personal.

5.3.4 Requisitos y frecuencia de actualizacion formativa

Se actualiza la formacidn del personal de acuerdo con las necesidades, y con la
frecuencia suficiente para cumplir sus funciones de forma competente y
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satisfactoria, especialmente cuando se realicen modificaciones sustanciales en

las tareas de certificacion.

5.3.5 Secuenciay frecuencia de rotacion laboral

No aplicable.

5.3.6 Sanciones para acciones no autorizadas

Se dispone de un sistema sancionador, para depurar las responsabilidades
derivadas de acciones no autorizadas, adecuado a la legislacion laboral

aplicable.
Las acciones disciplinarias incluyen la suspension, separacion de las funciones

y hasta el despido de la persona responsable de la accién dafina, de forma

proporcionada a la gravedad de la accidén no autorizada.

5.3.7 Requisitos de contratacion de profesionales

Los empleados contratados para realizar tareas confiables firman con
anterioridad las clausulas de confidencialidad y los requerimientos
operacionales empleados. Cualquier accion que comprometa la seguridad de
los procesos aceptados podrian, una vez evaluados, dar lugar al cese del

contrato laboral.

En el caso de que todos o parte de los servicios de certificacion sean operados
por un tercero, los controles y previsiones realizadas en esta seccidn, o en otras
partes de la Declaracién de Practicas de Certificacion, seran aplicados vy
cumplidos por el tercero que realice las funciones de operacion de los servicios
de certificacion, no obstante, lo cual, la Autoridad de Certificacion sera
responsable en todo caso de la efectiva ejecucién. Estos aspectos quedan
concretados en el instrumento juridico utilizado para acordar la prestacion de
los servicios de certificacién por tercero distinto.

84



DECLARACION DE PRACTICAS DE CERTIFICACION INDIZE

5.3.8 Suministro de documentacion al personal

El prestador de servicios de certificacién suministrara la documentacién que
estrictamente precise su personal en cada momento, al objeto de realizar su

trabajo de forma competente y satisfactoria.

5.4. Procedimientos de auditoria de seguridad

5.4.1 Tipos de eventos registrados

Se produce y guarda registro, al menos, de los siguientes eventos relacionados
con la seguridad de la entidad:

. Encendido y apagado del sistema.

. Intentos de creacion, borrado, establecimiento de contrasefas o

cambio de privilegios.

. Intentos de inicio y fin de sesion.

. Intentos de accesos no autorizados al sistema de la AC a través de la
red.

. Intentos de accesos no autorizados al sistema de archivos.

. Acceso fisico a los logs.

. Cambios en la configuracion y mantenimiento del sistema.

. Registros de las aplicaciones de la AC.

. Encendido y apagado de la aplicacion de la AC.

. Cambios en los detalles de la AC y/o sus claves.

. Cambios en la creacién de politicas de certificados.

. Generacion de claves propias.

. Creacién y revocacion de certificados.

. Registros de la destruccion de los medios que contienen las claves,

datos de activacion.
. Eventos relacionados con el ciclo de vida del mdédulo criptografico,
como recepcion, uso y desinstalacion de éste.
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La ceremonia de generacion de claves y las bases de datos de gestion

de claves.

Registros de acceso fisico.

Mantenimientos y cambios de configuracion del sistema.

Cambios en el personal.

Informes de compromisos y discrepancias.

Registros de la destruccién de material que contenga informacion de
claves, datos de activacion o informacion personal del suscriptor, en
caso de certificados individuales, o de la persona fisica identificada
en el certificado, en caso de certificados de organizacion.

Posesiéon de datos de activacion, para operaciones con la clave

privada de la Autoridad de Certificacion.

Informes completos de los intentos de intrusion fisica en las
infraestructuras que dan soporte a la emision y gestion de
certificados.

Las entradas del registro incluyen los siguientes elementos:

Fecha y hora de la entrada.

Numero de serie o secuencia de la entrada, en los registros
automaticos.

Identidad de la entidad que entra el registro.

Tipo de entrada.

5.4.2 Frecuencia de tratamiento de registros de auditoria

Se revisan los logs cuando se produce una alerta del sistema motivada por la

existencia de algun incidente.

El procesamiento de los registros de auditoria consiste en una revision de los

registros que incluye la verificacién de que éstos no han sido manipulados, una

breve inspeccion de todas las entradas de registro y una investigacién mas
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profunda de cualquier alerta o irregularidad en los registros. Las acciones

realizadas a partir de la revision de auditoria estan documentadas.

Se mantiene un sistema que permite garantizar:

Espacio suficiente para el almacenamiento de logs.

Que los ficheros de logs no se reescriben.

Que la informacién que se guarda incluye como minimo: tipo de evento,
fecha y hora, usuario que ejecuta el evento y resultado de la
operacion.

Los ficheros de logs se guardaran en ficheros estructurados
susceptibles de incorporar en una BBDD para su posterior

exploracion.

5.4.3 Periodo de conservacion de registros de auditoria

5.4.4 Proteccion de los registros de auditoria

Los logs de los sistemas:

Estan protegidos de manipulacion mediante la firma de los ficheros
que los contienen.

Son almacenados en dispositivos ignifugos.

Se protege su disponibilidad mediante su almacenamiento en

instalaciones externas al centro donde se ubica la AC.

El acceso a los ficheros de logs esta reservado solo a las personas autorizadas.

Asimismo, los dispositivos son manejados en todo momento por personal

autorizado.

Existe un procedimiento interno donde se detallan los procesos de gestion de

los dispositivos que contienen datos de logs de auditoria.
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5.4.5 Procedimientos de copia de respaldo

Se dispone de un procedimiento adecuado de backup de manera que, en caso
de pérdida o destruccién de archivos relevantes, estén disponibles en un periodo

corto de tiempo las correspondientes copias de backup de los logs.
Se tiene implementado un procedimiento de backup seguro de los logs de

auditoria, realizando semanalmente una copia de todos los logs en un medio

externo. Adicionalmente se mantiene copia en centro de custodia externo.

5.4.6 Localizacion del sistema de acumulacion de registros de auditoria

La informacion de la auditoria de eventos es recogida internamente y de forma
automatizada por el sistema operativo, las comunicaciones de red y por el
software de gestidon de certificados, ademdas de por los datos manualmente
generados, que seran almacenados por el personal debidamente autorizado.

Todo ello compone el sistema de acumulacién de registros de auditoria.

5.4.7 Notificacion del evento de auditoria al causante del evento

Cuando el sistema de acumulacion de registros de auditoria registre un evento,
no es preciso enviar una notificacion al individuo, organizacién, dispositivo o

aplicacién que causo el evento.

5.4.8 Analisis de vulnerabilidades

El analisis de vulnerabilidades queda cubierto por los procesos de auditoria de
INDIZE.

Los analisis de vulnerabilidad deben ser ejecutados, repasadas y revisadas por
medio de un